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RESUMEN EJECUTIVO

Hoy en dia, se genera y captura cada vez un
mayor volumen de datos. Al mismo tiempo, se
pone en evidencia el potencial existente en su
explotacion y extraccion de valor, como clave
para la digitalizacion de la sociedad y la
competitividad europea. Sin embargo, su nivel de
aprovechamiento aun es bajo, en gran medida
motivado por la falta de estructuras adecuadas
para el almacenamiento, consulta, comparticion
y explotacion de estos datos, asi como el
mecanismos

desconocimiento de para su

tratamiento.

Como consecuencia, en Europa ha surgido la
necesidad de habilitar Espacios de Datos e
instalaciones de prueba y experimentacion en las
que se posibilite tanto el uso de datos como su
privacidad. De esta forma, se busca que los
Espacios de Datos promuevan un ecosistema en el
que se compartan datos y se generen nuevos
servicios y productos basados en ellos. A este
respecto, los estamentos europeos han empezado
a impulsar diferentes iniciativas con el fin de
fomentar el desarrollo y la interconexion de estos
Espacios de Datos favoreciendo asi la explotacion
cruzada de los datos disponibles en ellos,
extrayendo valor de los mismos mediante la
aplicacion de técnicas de Big Data, analitica
avanzada e Inteligencia Artificial.

Este documento tiene el objetivo de describir qué
son y qué utilidad tienen, tanto los Espacios de
Datos (DataSpaces) como los Espacios de
experimentacion y explotacion de datos (Data
Innovation Spaces), como eje fundamental para
generar una economia competitiva, asi como la
combinacion de ambos, en lo que podemos llamar
Espacios de Comparticion y Explotacion de Datos
(DSES).

Analisis de la estrategia Big Data
e Inteligencia Artificial en Espafia

En la UE destacan el Programa “Digital Europe” y
la Estrategia Europea de Datos, publicada en
febrero de 2020. Por su parte, en Espaiia destacan
iniciativas como la nueva Agenda Digital
Espafiola, el Plan Espafia Digital 2025, el Plan de
Recuperacion, Transformacion y Resiliencia y la
nueva Estrategia Nacional de Inteligencia

Artificial publicada en diciembre de 2020.

Como ejemplos de aplicabilidad se abordan
diferentes escenarios y casos de uso de forma
general, para luego enumerar una serie de
situaciones concretas que ejemplifican algunos
casos de utilizacion. Ademds, también se presenta
un andlisis de los principales retos a nivel legal,
tecnoldgico y de mercado para el despliegue de
los Espacios de Datos y Espacios de Comparticion
y Explotacion de Datos.

También se realiza una revision de los principales
modelos de referencia de Espacios de Datos
europeos y un resumen de los casos de éxito
desarrollados en el pais.

Finalmente, se exponen una serie de
recomendaciones y pasos para el desarrollo de
Espacios de Comparticion y Explotacion de Datos
en Espafia, junto con un repaso a las
caracteristicas de diferentes sectores relevantes
para Espafia en los que existe masa critica y
ejemplos de Espacios de Datos Sectoriales
(Manufactura, Salud, Pesquero y Acuicola,
Sanidad Animal, Envase & Embalaje, Turismo,
Agua y Transporte). Para cada uno de ellos, se

describen aspectos como los principales
beneficios para el sector, aplicaciones,
plataformas de referencia, datos abiertos

existentes, legislaciones, asi como barreras y
retos para su creacion.
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Los datos son el “nuevo petréleo”; son nuevos activos valiosos para los productos y servicios
emergentes de los préximos afios. Quienes dominen su procesamiento inteligente ejerceran un
enorme control sobre el mercado y marcaran el futuro en un contexto cada vez mas interconectado,
automatizado y complejo.

Actualmente, unas pocas grandes plataformas tecnoldgicas (GAFAM (Google, Amazon Facebook,
Apple y Microsoft)) ostentan un enorme control sobre la gran mayoria los datos existentes de
naturaleza B2C. Existe sin embargo una gran cantidad de datos de caracter industrial y no personal,
que seguira creciendo con el despliegue de redes y tecnologias loT. Estos datos serdn determinantes
tanto para la mejora en productividad y competitividad de las empresas, como para la resolucién de
los grandes desafios relacionados con el bienestar o el medioambiente, retos que no podran superarse
sin una gestidn inteligente de los datos.

Las empresas y organizaciones de todo tipo podrian beneficiarse de este potencial de mejora a través
de un mercado abierto, seguro y confiable de datos, de una economia de datos, a través de espacios
que faciliten el acceso, uso, interoperabilidad y control de los datos para los participantes.

e

Los Espacios de Datos son estructuras que proporcionan confianza y sequridad para la comparticion
voluntaria de datos entre diversos agentes de manera homogénea a través de mecanismos
combinados de gobernanza, organizativos, legales y técnicos. Estos espacios facilitan Ila
interoperabilidad para acceder a los datos o transferirlos y posibilitan su reutilizacion eficiente y
legitima en un contexto de soberania y control para las partes sobre sus propios datos. Los Espacios
de Datos permiten:

= Crear valor para los participantes del Espacio de Datos al facilitar la busqueda, el acceso, la
interoperabilidad y la reutilizacién de los datos, independientemente de su ubicacidn fisica, en
un entorno abierto, confiable y seguro.

= Garantizar la soberania sobre los datos de cada participe.

=  Proporcionar mecanismos de negocio relacionados con los activos de datos.

= Reducir los costes de transaccion de datos de calidad.

= Potenciar el uso de activos valiosos, los datos, entre empresas o entre estas y las
administraciones.

= Fortalecery desarrollar la innovacion vinculada a la industria de datos.

Por otro lado, la disponibilidad de Espacios de Datos facilita enormemente su explotacién y la
extracciéon de valor de los mismos a través de servicios basados en Inteligencia Artificial o Big Data,
entre otras técnicas. Por ello, es necesario visualizar los Espacios de Datos siempre en combinacién
con Infraestructuras preparadas para la explotacion, experimentacion e innovacién con Datos, en lo
que podemos llamar Espacios de experimentacion y explotacion de datos (Data Innovation Spaces).

La combinacion de Espacios de Datos y Espacios de Innovacion con Datos deriva en lo que se puede
citar como Espacios de Comparticion y Explotacion de Datos (DSES por sus siglas en inglés).



planetic

1 La Economia del Dato

Todos los avances cientificos y técnicos a lo largo de |a historia se han debido a la capacidad de plantear
experimentos para obtener datos y a la habilidad para poder luego analizar los datos que se han
derivado de ellos.

El desarrollo tecnoldgico actual, hace ya tiempo que ha posibilitado la captura y almacenamiento de
cantidades masivas de datos de muy diversa indole. Datos obtenidos a partir de dispositivos que
interaccionan con el mundo real o virtual y que cada vez estan mds interconectados via las redes de
comunicacion.

Esta tendencia no va a hacer mds que aumentar, impulsada por el desarrollo de las redes de
comunicacion (el 5G va a posibilitar la interconexién de, practicamente, todo dispositivo electrdnico),
de los procesadores (su miniaturizacidn y eficiencia energética hace posible la inclusidén de los mismos
en practicamente cualquier artefacto), y la sofisticacion de diversos tipos de sensores que pueden
acompafiar los mas diversos objetos.

Muchos de los datos capturados proceden de un ambito publico y son libremente accesibles, cayendo
bajo lo que se ha venido en entender como “open data”. Aun otros muchos de los datos proceden de
ambitos sensibles que pueden desvelar aspectos individuales de personas y que se encuentran
justamente protegidos por diversas legislaciones y cédigos éticos.

Finalmente, en el dmbito empresarial, es posible la recogida de un amplio espectro de datos no de
cardacter personal y sujetos a propiedad, procedentes tanto de la actividad comercial de la empresa
como de sus actividades internas, ya sean del desempefiio de las cadenas de produccién o, incluso, de
la actividad de sus personas.

La explotacion cabal de todas estas fuentes de datos es clave para la digitalizacidn de la sociedad. Con
las aplicaciones de macrodatos (o Big Data), analitica avanzada e Inteligencia Artificial serad posible
extraer claves y valor de estos datos de manera absolutamente inviable para las personas. En
particular, ayudard a mejorar la posicidn competitiva de las empresas tanto industriales como de
servicios, posibilitando la aparicidon de innovaciones resultantes de la explotacién y andlisis de los datos
disponibles.

Pese a este impacto potencial incuestionable, la comparticion de datos entre empresas y
organizaciones no se esta generalizando lo suficiente. Esto se debe a la falta de incentivos econdmicos
(incluido el miedo a perder una ventaja competitiva), a la falta de confianza entre los operadores
econdmicos en cuanto a que los datos se utilicen en consonancia con los acuerdos contractuales, a los
desequilibrios en el poder de negociacién, al miedo a la apropiacién indebida de los datos por parte
de terceros, y a la falta de claridad juridica sobre quién puede usar los datos y con qué fin (por ejemplo,
en el caso de los datos creados conjuntamente, en particular los datos relativos al internet de las
cosas). En definitiva, aspectos relacionados con la gobernanza y la soberania del dato y que son
cruciales para generar la verdadera economia del dato, en la que el dato es un activo con un elevado
valor y tiene que tratarse como tal.

L European Commission. A European Strategy for Data https://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1593073685620&uri=CELEX%3A52020DC0066
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Los datos son un elemento clave en la digitalizacién de la sociedad y, por supuesto, en la digitalizacién
de las empresas. Esto siempre ha sido asi, pues la implantacion de cualquier sistema de informacién
se basa en la explotacién de datos con que se le alimenta, y se justifica por la mayor efectividad que
ofrecen en multiples ambitos: desde la toma de decisiones hasta la automatizacion de la produccidn.

La diferencia con la situacién actual estriba, basicamente, en la facilidad cada vez mayor de capturar
datos, lo que consecuentemente conlleva un aumento considerable del tamafo de los mismos, que
demanda un aumento de la capacidad de cédmputo para su tratamiento. Afortunadamente, la
evolucidn tecnolégica actual hace posible proveer esa capacidad extra de computo con creces, tanto
desde el punto de vista de la algoritmia disponible, como de la capacidad bruta que es posible disponer
para su utilizacién.

Es un hecho ampliamente aceptado que la productividad y, por lo tanto, la competitividad de una
organizacion varia en funcidn de su grado de digitalizacién, es decir, del grado en que tal organizacién
es capaz de utilizar, generar y analizar datos relevantes a su operativa.

Es pues imperativo que disefiemos estrategias que permitan acelerar el uso que de los datos hace
nuestro sector productivo, permitiendo que puedan extraer valor de los mismos, asi como generar
nuevas oportunidades de negocio derivadas del valor implicito en los datos capturados. Es aumentar
drasticamente la competitividad o morir.

Hoy dia, existen grandes cantidades de datos con los que trabajar y extraer valor, tanto publicos como
privados. En el caso publico, el volumen de datos que se genera en muchos sectores, como la salud, es
considerable. Aunque es cierto que este tipo de datos estan sujetos a restricciones para su explotacién
relacionados con la preservacién de la privacidad, lo cierto es que en general estos datos estan
desaprovechados.

Los motivos de tal desaprovechamiento son multiples, y entre ellos destacariamos el de no disponer
de unas estructuras adecuadas para su almacenamiento, consulta, comparticion y explotacién, o no
entender como realizar un tratamiento adecuado de los mismos, acorde con preceptos éticos y legales.

Eventualmente, esto supone una pérdida continua de oportunidades de innovacidn, tanto en servicios
al ciudadano, como en el dmbito empresarial. Por ello, es importante incrementar la actividad en
tecnologias que permiten la captacion, acceso, comunicacion, procesamiento, explotacion y
comparticion de los datos de forma robusta, segura y eficiente para ayudar a la toma de decisiones en
multiples dominios de aplicacion.

Estas dreas atacan problemas como la captacién del dato - con precision, fiabilidad y con densidad
espacial y temporal adecuadas mediante dispositivos de fabricacion escalable empleando
nanotecnologias - (Sensores Inteligentes, Sistemas Ciber Fisicos), su comunicacién (Ciber
conectividad, loT...), su almacenamiento y procesamiento distribuido (Cloud/Edge Computing,
Blockchain...) sobre dispositivos hardware nanoelectrénicos, hasta la analitica de esos datos en
grandes cantidades (Big Data Analytics), potencialmente usando técnicas estadisticas vy
metaheuristicas (Sistemas de Optimizacion) o técnicas de aprendizaje automatico (Inteligencia
Artificial), con el fin de producir sistemas capaces de predecir comportamientos, simular entornos, o
tomar decisiones de forma automatica. Todo ello con una capa horizontal de buenas practicas de
Ingenieria de Software que aporta Calidad y Seguridad al producto desarrollado



planetic

Todas estas tecnologias, como las recogidas en general en el Plan Espafia Digital 20252 (IoT y redes de
comunicacion 5G, las tecnologias para el tratamiento de datos masivos y bases de registro distribuido,
la supercomputacion, la computacion difusa y en la nube, el edge computing, la realidad virtual, la
ciberseguridad, la micro/nano electrénica o la propia Inteligencia Artificial) encajan de forma sinérgica
en el ecosistema del dato, y su continuo desarrollo ha de asegurar la mejora constante en la
generacion, procesamiento y explotacién de los datos. Como tecnologias digitales habilitadoras que
son, su aplicacién se extiende a multiples dominios, tanto pertenecientes a los sectores productivo
como a los sectores orientados a la sociedad.
Reliable DATA GATHERING Reliable DATA COMMUNICATION

Real Time Cr_'\t'\ca\ Systems_‘ _Emt_jedded 10T, reliable and robust wireless networks
systems design tools, Verification and

Validation
Cyber Cyber
Physical Connectivity
Systems
PREDICTION, SIMULATION and DECISION based DISTRIBUTED STORAGE & PROCESSING &
DATA traceability
on DATA . .
Deep learning, Pattern recognition, Predictive Edge, Fog and Cloud COWPUU_”Q-_HPDAHIQh
‘ te‘chnolo ies Performance Data Analytics, Distributed
9 Artificial DATA Cloud ledgers
Intelligence Computing
X
\ A ’
X .
Apbplied : . .
Optimization Big Data Processing, management and ADVANCED ANALYTICS

Technologies Analytics in massive DATA ) )
PROCESS OPTIMIZATION based on DATA 9 Data mt_egrat\on gleneratlon‘ handling, stream
Data annotation, preparation, organization. Statistic and processing, clustering
metaheuristic analysis

SW ENGINEERING & CIBERSECURITY

Figura 1. Habilitadores digitales que conforman el ciclo del Dato

Los datos constituyen el centro de la digitalizacidn. Siempre ha sido asi, y asi seguira siendo. Desde
siempre, las empresas que hoy en dia se reconocen como “tecnoldgicas” se han centrado bien en la
generacidn y captura de datos (sensores, dispositivos de entrada de datos, captura de frases de
busqueda, captura de visitas de paginas, etc.), bien en la construccidon de herramientas software para
gestionarlos (bases de datos, sistemas operativos, sistemas de comunicacién, middleware, etc.), bien
en la creacién de software para explotarlos (ERPs, CRMs, visidn artificial, robots, SCADA, software
estadistico, machine learning, optimizadores, etc.). Es precisamente esta centralidad en los datos la
que ha hecho posible que dichas “tecnolégicas” capturen una buena parte de la capitalizacién de los
mercados bursatiles.

En el ambito europeo, hace tiempo que se ha reconocido el potencial existente en la abundancia de
datos que son capturados y que es posible llegar a capturar, mas alla de los datos tradicionales que

han sido objeto de los sistemas de informacion que se han implantado en las empresas y que son clave
para mejorar la competitividad econémica de Europa a través de su explotacién. Esta concienciacion a
nivel europeo se esta traduciendo en iniciativas que fomentan el desarrollo de lo que se denominan
DataSpaces europeos (Espacios de Datos europeos) o también llamados Infraestructuras de datos.

2 plan Espafia Digital 2025, julio 2020;
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-
Espa%C3%BlaDigital 2025.pdf
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El concepto de un Espacio de Datos es, en su nucleo, el de un ecosistema de datos “valiosos”
capturados a nivel “regional” o “sectorial”, disponibles de algin modo para su procesamiento y
analisis.

La Comisién Europea realiza un llamamiento especifico en la Estrategia Europea de Datos para
desplegar DataSpaces en nueve sectores estratégicos. Actualmente hay un gran interés por conocer
gué son los DataSpaces y cdmo pueden crearse. En general, un DataSpace es un concepto de gestidon
o integracién de datos que se puede definir por varios principios fundamentales:

- Los DataSpaces no requieren de integracidn fisica de datos, pero soportan almacenamientos
de datos distribuidas. No requiere un almacenamiento centralizado de datos, como por
ejemplo los “Datalakes” o las plataformas de datos desarrollados en los ultimos afios.

- Los DataSpaces no requieren un esquema comun. La integracion se consigue a nivel
semantico.

- Los DataSpaces permiten que haya superposiciones, es decir los DataSpaces pueden ser parte
de otros DataSpaces.

Desde los estamentos europeos se pretende, a través de varias iniciativas, fomentar primero e
interconectar después estos Espacios de Datos (DataSpaces) para permitir la explotacién cruzada de
los datos disponibles en todos ellos con el fin de fomentar que la siguiente ola de digitalizacidon permita
que Europa no se quede rezagada. Destacan iniciativas como GAIA-X, IDSA o EOSC, que son descritas
en el apartado 6.1

En la “Estrategia Anual de Crecimiento Sostenible 2021”3, la Comision Europea insta encarecidamente
a los Estados miembros a incluir en sus planes de recuperacion y resiliencia inversiones y reformas en
los ambitos que se enumeran a continuacion: Activacion, Renovacion, Recarga y repostaje, Conexion,
Modernizacién, Expansion, y Reciclaje y Perfeccionamiento Profesional.

En concreto, con referencia al ambito Expansion, sefiala que “la transicidn digital de la UE depende
del aumento de sus capacidades de datos para fines industriales en la nube y de la capacidad de
desarrollar los procesadores mas potentes, vanguardistas y sostenibles”.

Por su parte, en “Una Estrategia Europea de Datos”*, de febrero de 2020, se propone la creacién de
un espacio Unico europeo de datos que sirva para aumentar el uso y la demanda de datos, y de
servicios y productos basados en datos en todo el mercado Unico, garantizando su acceso y su uso
responsable.

Mediante las normas y mecanismos asociados se pretende garantizar que:

= Los datos puedan fluir;
= Serespeten plenamente las normas y valores europeos;

= Las normas de acceso a los datos y su uso sean justas, practicas y claras.

3 Estrategia anual de crecimiento sostenible 2021, septiembre 2020; https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52020DC0575&from=EN
4 “Una Estrategia Europea de Datos”, Comisidon Europea, febrero 2020; https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52020DC0066&from=ES
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Los Espacios de Datos, centralizados o distribuidos, servirdn para fomentar ecosistemas que creen

nuevos productos y servicios basados en datos mas accesibles. La Estrategia propone el desarrollo de
Espacios de Datos en nueve dmbitos estratégicos. Los problemas a los que se dirige la estrategia son:

Disponibilidad de datos: el valor de los datos reside en su uso y reutilizacién, sea G2B, B2B,
B2G y G2G.

Desequilibrios en el poder de mercado.

Interoperabilidad de datos.

Gobernanza de datos.

Infraestructuras y tecnologias de datos.

Empoderamiento de las personas para que ejerzan sus derechos.

Cualificacion y alfabetizacidn en materia de datos.

Ciberseguridad.

Las acciones de la Estrategia se basan en cuatro pilares:

A.

Marco de gobernanza intersectorial para el acceso a los datos y su utilizacién, que sirva para
el desarrollo de ecosistemas animados, dindmicos y vigorosos. Supone (a) poner en marcha
un marco legislativo; (b) facilitar que se disponga de un mayor volumen de datos de calidad
del sector publico para su reutilizacién, en particular considerando su potencial para las
pymes; (c) adoptar medidas legislativas sobre cuestiones que afecten a relaciones entre los
actores en una economia agil en el manejo de datos y (d) analizar medidas para establecer
repositorios de datos a efectos del analisis de datos y el aprendizaje automatico. Se contempla
una norma relativa a los datos (2021) que sirva para fomentar, entre otras medidas, el
intercambio de datos entre empresas y administraciones para el interés publico. Principio:
“tan abiertos como sea posible y tan cerrados como sea necesario”.

Catalizadores: inversiones en datos y refuerzo de las capacidades e infraestructuras de
Europa para albergar, tratar y utilizar los datos, interoperabilidad. La Estrategia se basa en un
ecosistema préspero de agentes privados para crear valor econdmico y social a partir de datos.
Europa debe ofrecer un entorno que apoye la innovacidon basada en los datos y estimule la
demanda de productos y servicios basados en los datos como un factor de produccion
importante.

o Proyecto de gran impacto: creacién de Espacios de Datos europeos comunes e
interconexidn de las infraestructuras en la nube, que incluyan: i) el despliegue de
herramientas y plataformas de intercambio de datos; ii) la creaciéon de marcos de
confianza de datos; iii) la mejora de la disponibilidad, la calidad y la interoperabilidad
de los datos. También abarcara el tratamiento de datos y las capacidades asociadas.

o Permitir el acceso a unos servicios europeos en la nube competitivos, seguros y justos.
Ademas, deben realizarse trabajos para conectar a las organizaciones activas en el lado
de la demanda en los sectores publico y privado con la nueva e innovadora oferta de
servicios de tratamiento de datos (PaaS y SaaS).

o Apoyo a los avances en materia de tecnologias de datos.

Competencias: empoderar a las personas, invertir en cualificaciones y en pymes.

o Empoderamiento de las personas con relaciéon a sus datos.

o Inversiones en cualificaciones y alfabetizacidon general en materia de datos.

o Creacién de capacidades especificas para las pymes.

Espacios comunes europeos de datos en sectores estratégicos y en dmbitos de interés
publico, es decir, en aquellos en los que el uso de datos tendra un impacto sistémico en todo
el ecosistema, y también en los ciudadanos. Esto debe conducir a la disponibilidad de grandes
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repositorios de datos en tales sectores y ambitos, junto con las herramientas y las
infraestructuras técnicas necesarias para utilizar e intercambiar datos, asi como unos
mecanismos de gobernanza adecuados. Estos espacios deben complementarse con politicas
gue estimulen el uso de datos y la demanda de servicios enriquecidos con datos. La Comision
apoyara la creacién de nueve espacios en varios ambitos: fabricacién, Pacto Verde, movilidad,
salud, financiero, energia, agrario, administraciones publicas y cualificaciones.

La ambicidon de la Estrategia es que la UE se convierta en “la economia agil en el manejo de los datos
mas atractiva, mas segura y mas dinamica del mundo, y empoderar asi a Europa con datos para
mejorar las decisiones que se toman y la vida de todos sus ciudadanos”.

La nueva Agenda Digital espafiola, Plan Espafia Digital 2025, esta orientada a impulsar la
Transformacion Digital de Espafia como una de las palancas fundamentales para relanzar el
crecimiento econdmico, la reducciéon de la desigualdad, el aumento de la productividad y el
aprovechamiento de todas las oportunidades que brindan estas nuevas tecnologias. El Plan recoge un
conjunto de medidas, reformas e inversiones, articuladas en diez ejes estratégicos, alineados a las
politicas digitales marcadas por la Comisién Europea para el nuevo periodo. En el noveno de estos diez
ejes se indica: “Favorecer el transito hacia una economia del dato, garantizando la seguridad y
privacidad y aprovechando las oportunidades que ofrece la Inteligencia Artificial”.

El potencial de los datos, tanto en Europa como en Espaiia, esta todavia por explotar porque (1) falta
un marco regulatorio adecuado que ofrezca certidumbre al uso que todos los agentes pueden hacer
de estos datos; (2) faltan marcos de cooperacidon adecuados para compartir datos entre sectores y
entre estos y las Administraciones Publicas; y (3) insuficiente transparencia en la regulacion sobre
los derechos de propiedad en este ambito.

Algunos aspectos se deben abordar a escala europea y otros son responsabilidad nacional, como los
relacionados con la creacion de un ecosistema del dato y con mecanismos de colaboracién publico-
privados.

En materia de Economia de datos e Inteligencia Artificial, el Plan fija los siguientes objetivos
especificos:

= Convertir a Espafia en un referente en la transformacion hacia una Economia del Dato. “Esta
transformacion necesita asimismo de una gestion responsable, que favorezca el fuerte
compromiso del sector publico para continuar incrementando la apertura de los datos publicos,
la creacion de mecanismos de colaboracion fuerte entre el sector publico y el privado, el
impulso publico a la comparticion de datos y al desarrollo de proyectos faro para usar los
datos tanto publicos como privados para el bien comun y la existencia de empresas con gran
experiencia y voluntad para desarrollar experiencias de colaboracion publico-privadas en
este dmbito, como instrumentos decisivos para alcanzar el objetivo propuesto.”

= Impulsar la Inteligencia Artificial como motor de innovacién y crecimiento econémico social,
inclusivo y sostenible.

= Desarrollar un marco ético y juridico para la IA basado en valores compartidos.

= Preparar a Espafia para las transformaciones socioeconédmicas que origina la IA.

= Fortalecer la competitividad a través de las actividades de 1+D en el conjunto de las Tecnologias
Habilitadoras Digitales (THD).
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Y entre las medidas se encuentran:

= Estrategia Nacional de Inteligencia Artificial.

= Oficina Del Dato y Chief Data Officer (CDO). El Gobierno creara en la Administracion General
del Estado la Oficina del Dato que se encargara de disefiar y proponer estrategias que permitan
poner a disposicion de las empresas y la ciudadania los datos publicos de las Administraciones.
Entre sus tareas se incluiran las siguientes: el establecimiento de las medidas necesarias para
impulsar la comparticidn y uso de los datos publicos y privados, la creacion de entornos para
compartir de manera segura los datos de la Administracidn con las empresas y de estas con
la Administracién, asi como de las empresas entre si, de forma alineada y coordinada con las
instituciones existentes que elaboran estadisticas oficiales. También se encargard del
seguimiento de las tendencias europeas en las estrategias europeas de datos y de cloud; asi
como invertir en la generacion de “lagos de datos” sectoriales y la propuesta de mecanismos
de gobernanza.

= Consejo Asesor de Inteligencia Artificial

= ESTRATEGIA CLOUD: Espacios Compartidos Europeos del Dato. Espaifa desempeiara un rol
activo para formar parte de los espacios compartidos de la European Cloud Federation y para
potenciar un espacio ibérico, junto a Portugal, que impulse el desarrollo de tecnologias
avanzadas de computacién de datos: HPC, Quantum computing o Edge computing, entre otras,
con el objetivo de convertirse en un hub de conectividad y, consecuentemente, un potencial
punto de concentraciéon de infraestructuras de datos. Es irrenunciable apostar por la
disponibilidad de datos y la innovacién digital a nivel europeo, y desde Espaiia se trabajard
para desarrollar alianzas en este sentido, impulsando las inversiones privadas en Data Centers
y situando al pais como un hub de negocios alrededor del espacio cloud europeo.

También, en la nueva Estrategia Nacional de Inteligencia Artificial® de diciembre de 2020, en su eje
3, “desarrollar plataformas de datos e infraestructuras tecnolégicas para dar soporte a la IA” propone:

La regulacion deberd reforzar los compromisos para la proteccion, la gestion integral, la
apertura y el acceso a la informacion de la que dispone el sector publico y para que, de manera
coordinada con el sector privado, se facilite la creacion de nuevos servicios de valor afiadido
basados en datos. En esta direccion, y en linea con lo propuesto en la nueva Estrategia
Europea de Datos que fomenta la creacion de data pools sectoriales, es necesario investigar
y desarrollar un marco de accion para instrumentar modelos de comparticion de datos para
incentivar la innovacion y experimentacion a distintos niveles:

o G2B (Government to Business): compartir datos entre el Gobierno y las empresas.

o G2G (Government to Government): compartir datos entre Administraciones
Publicas.

o G2C (Government to Citizen): compartir datos entre el Gobierno y la ciudadania.

5 Estrategia Nacional de Inteligencia Artificial, diciembre 2020;
https://portal.mineco.gob.es/RecursosNoticia/mineco/prensa/noticias/2020/201202 np eniav.pdf
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Y se establece como medidas, dentro de la Linea de Actuacién “Impulsar las plataformas de datos”:

= Medida 13. Creacion de espacios compartidos de datos sectoriales e industriales vy
repositorios descentralizados y accesibles, que faciliten la creacidon de servicios de valor
afiadido basados en infraestructuras de datos y la construccidn de aplicaciones de IA seguras
e innovadoras en un entorno de confianza.

= Medida 16. Puesta en marcha del Proyecto Datos por el Bien Social, basados en el uso de
datos publicos de las Administraciones y de datos generados por la Ciudadania para generar
un retorno colectivo positivo (ej. Ciencia ciudadana, contribucién de evidencia para politicas
publicas, etc.).

En su eje 5, “potenciar el uso de la IA en la administracidn publica y en las misiones estratégicas
nacionales” se indica:

Crear repositorios de datos publicos que permitan el acceso en condiciones dptimas de
seguridad, legalidad, integridad confidencialidad y proteccion de la privacidad de los
ciudadanos para desarrollar nuevas aplicaciones y oportunidades, tanto para el sector
publico (sistemas en el dmbito de la gestion sanitaria, la educacion, la sequridad, la transicion
ecoldgica, la gestion urbana o la movilidad sostenible) como para el sector privado.

Y se incorporan varias medidas relacionadas en la linea de actuacion 5.1, “aprovechar los beneficios
para la administracién del uso de la IA”:

= Medida 21. Incorporar la IA en la administraciéon publica para mejorar la eficiencia en la
relacidn con los ciudadanos, industria, empresas, y la sociedad en general y eliminar cuellos
de botella administrativos.

= Medida 22. Poner en marcha un laboratorio de innovacién para desarrollar nuevos servicios
y las aplicaciones de la IA en la Administracion Publica (GobTechlLab). Colaborar con los
programas de IA en los distintos Ministerios y organismos publicos, para garantizar la puesta
en comun de los programas y la difusién de las soluciones.

= Medida 23. Competencias IA en la AAPP. Fomentar el uso de IA en la Administracion, desde
el acceso a la funcién publica, la formacion de los/as empleados/as publicos/as, hasta la
definicidn de puestos de trabajo.

= Medida 24. Programa “IA para una gestion publica basada en datos”. Utilizar la IA para tener
un conocimiento real de la sociedad y tomar decisiones en la prevision macroecondmica vy la
articulacién de politicas publicas basada en datos fiables y actualizados, asi como utilizar la IA
para mejorar las politicas de empleo y de capacitacion de los trabajadores.

El “Plan de Recuperacién, Transformacion y Resiliencia — Plan Espaiia Puede”® es un proyecto de pais

que traza la hoja de ruta para la modernizacion de la economia espafiola, la recuperacién del
crecimiento econdmico y la creacién de empleo, para la reconstruccion econémica sélida, inclusiva y
resiliente tras la crisis de la COVID, y para responder a los retos de la proxima década.

6 Plan Espafia Puede, Plan de Recuperacién, Transformacién y Resiliencia, octubre 2020;
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/07102020 PlanRecuperacion.pdf
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El Plan comporta un importante volumen de inversidén publica y privada en los préximos afios,
financidandose con los fondos del Plan Next Generation EU, el Fondo de Recuperacidn europeo. Este
Fondo permitira a Espana obtener financiacion por hasta 140.000 millones de los cuales alrededor de
72.000 millones se desembolsaran en forma de transferencias y el resto a través de préstamos.

El Plan contempla diez politicas palanca, en aquellas politicas prioritarias y que contribuyen al
crecimiento sostenible e inclusivo, potenciando la descarbonizacion de la economia y la digitalizacion.
La colaboracion publico-privada constituye uno de los principios directores indispensables, que sirve
para aumentar la capacidad de inversidn de los proyectos tractores y movilizar empresas y agentes
sociales, llegando al conjunto del tejido productivo.

El Plan se estructura en torno a cuatro ejes transversales que vertebraran la transformacion del
conjunto de la economia y que el Gobierno ha situado desde el principio en el centro de su estrategia
de politica econdémica: la transicion ecoldgica, la transformacion digital, la igualdad de género y la
cohesidn social y territorial. En el eje de digitalizacion se indica que la ciberseguridad, la economia
del dato, la inteligencia artificial y otras tecnologias digitales habilitadoras son vectores estratégicos
para impulsar la segunda oleada de digitalizacion en Espaia. Hace referencia a la Agenda Espaina
Digital 2025 como la hoja de ruta para guiar la accion en este terreno.

El Programa Digital Europe’ tiene como objetivo impulsar las inversiones de la UE, los Estados
miembros y la industria en las areas clave de inteligencia artificial, informatica avanzada y manejo de
datos, ciberseguridad y las habilidades digitales necesarias para implementarlas.

Busca conectar a las empresas, las administraciones publicas y los ciudadanos con las ultimas
tecnologias y recursos. Contempla establecer y hacer accesibles Espacios de Datos e instalaciones de
prueba y experimentacidn en toda Europa para la inteligencia artificial en las areas de salud, medio
ambiente / clima, movilidad, fabricacion y energia.

Y, especificamente, implementar plataformas digitales urbanas abiertas, interoperables y confiables
adaptadas a las necesidades de las comunidades, que ofrezcan un facil acceso estandarizado a nuevos
conjuntos de datos y el despliegue a gran escala de servicios impulsados por IA en Smart Energy, Smart
Mobility, gestién de residuos y recursos secundarios, industria y (re)fabricacién, salud y gobierno
electrénico.

Por ultimo, a nivel europeo se estd trabajando en la Ley de Gobernanza de Datos (Data Governance
Act COM/2020/767) y en el Reglamento de Datos (Data Act). El objetivo de este instrumento es ampliar
la disponibilidad de datos con miras a su utilizacion, mediante el aumento de la confianza en los
intermediarios de datos y el refuerzo de los mecanismos para el intercambio de datos en el conjunto
de la UE.

El instrumento aborda las situaciones que se exponen a continuacion:

- Lacesidn de datos del sector publico para su reutilizacidn, en los casos en que esos datos estén
sujetos a derechos de terceros®.

7 Pagina del Digital Europe Programme; https://ec.europa.eu/digital-single-market/en/europe-investing-digital-
digital-europe-programme

8 Las expresiones «datos cuya utilizacién depende de derechos de terceros» o «datos sujetos a derechos
de terceros» se refieren a datos que puedan estar sujetos a la legislacion sobre proteccion de datos o sobre
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- Elintercambio de datos entre empresas a cambio de algln tipo de remuneracién.

- La cesion de datos personales con ayuda de un «intermediario de datos personales», cuya
labor consistird en ayudar a los particulares a ejercer los derechos que les confiere el
Reglamento General de Proteccion de Datos (RGPD).

- La cesion de datos con fines altruistas.

ARTIFICIAL INTELLIGENCE — Exploiting the potential of data and putting Al to work. The
Digital Europe programme aim is to develop capacity in Al in Europe, in line with the
Communication on Al for Europe and the Coordinated Plan on Al. To this end, the first two
years of the programme will focus on developing an infrastructure which offers businesses
and the public sector access to Al tools and components and data resources, as well as
reference testing and experimentation facilities in some prioritised application sectors.
Particular attention will be paid to ensuring that fundamental rights and ethics
requirements, such as privacy, diversity, non-discrimination, accessibility, societal and
environmental wellbeing, are met when developing and deploying Al technology. Moreover,
transparent implementation of Al should ensure that basic legal safeguards for citizens such
as due process and Good administration are maintained.
Actions will focus on three main aspects:
= establishing EU-wide common, interoperable data spaces providing access to data
for Al. Common European data spaces are a means of organising access and use
of data from both the public and private sector in a marketconforming, lawful,
ethical and trusted manner;
= developing world-class large-scale reference Testing and Experimentation Facilities
(TEF) for Al hardware, software, components, systems and solutions, and underlying
resources (data, computing, cloud) in a number of sectors;
= and scaling up the Common European Al platform, building on the existing Al-on-
demand platform.
Data spaces include:
i.  IT systems (digital industrial and personal data platforms);
ii.  domain-specific data governance frameworks as articulations of the overall
technical governance framework;
iii.  standards, including semantic standards and interoperability protocols — both
domain-specific and cross-cutting;
iv.  competitive and seamless Access and use of cloud infrastructures based on the
rollout of cross-border cloud federations.

Digital Europe Programme’®

propiedad intelectual, o que puedan contener secretos comerciales u otra informacidn sensible a efectos
comerciales.
% https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
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2 Espacios de Datos como elementos clave para la explotacion de datos

Un Espacio de Datos es una estructura que proporciona confianza y seguridad para la comparticion
voluntaria de datos entre diversos agentes de manera homogénea a través de mecanismos
combinados de gobernanza, organizativos, legales y técnicos, que facilitan la interoperabilidad para
acceder a los datos o transferirlos, y que posibilitan su reutilizacion eficiente y legitima en un
contexto de soberania y control para las partes sobre sus propios datos.

Un Espacio de Datos se define como una infraestructura descentralizada para compartir e
intercambiar datos confiables en ecosistemas de datos basados en principios cominmente acordados.
Los Espacios de Datos:

- Requieren componentes bdsicos, como plataformas de datos, que brinden soporte para
compartir e intercambiar datos de manera efectiva, asi como para la ingenieria y el despliegue
de capacidades de procesamiento e intercambio de datos.

- Requieren componentes basicos como los mercados de datos, done los proveedores de datos
pueden ofrecer y los consumidores de datos pueden solicitar datos, asi como aplicaciones de
procesamiento de datos;

- Requieren soberania de datos, es decir, la capacidad de cada parte interesada para tomar
decisiones sobre cédmo se estructuran, construyen y gestionan los procesos digitales, la
infraestructura y los flujos de datos, sobre la base de un esquema de gobernanza apropiado
gue permita especificacién de términos y condiciones.

Un Espacio de Datos se disefa teniendo en cuenta 4 principios:

- Principio de disefio 1. La soberania de los datos: es la capacidad de una persona o entidad
corporativa para la autodeterminacién exclusiva con respecto a sus bienes de datos
econdmicos. Este es un concepto innovador y transformacion que subyace en los Espacios de
Datos.

- Principio de disefio 2. Nivel de juego con los datos: implica que los nuevos entrantes no se
enfrentan a barreras de entrada debido a situaciones monopolistica, cuando existe un nivel de
juego de datos, los participantes compiten por la calidad del servicio y no por la cantidad de
datos que controlan. Que exista un nivel de juego de datos es una condicién fundamental para
crear una economia de intercambio justa de datos.

- Principio de diseiio 3. Infraestructura blanda descentralizada: la infraestructura de
intercambio de datos no es una infraestructura IT centralizada y monolitica. En cambio, es una
colecciéon de facto de implementaciones interoperables de Espacios de Datos que cumplen con
un conjunto unificado de acuerdos en todas las disciplinas: funcional, técnica, operativa, legal
y econdmica. Una ‘infraestructura blanda’ es simplemente invisible y estd formada por
acuerdos. El principio de soberania de datos sigue los requisitos funcionales y no funcionales
de interoperabilidad, portabilidad, capacidad de busqueda, seguridad, privacidad y
confiabilidad.

- Principio de disefio 4. Gobernanza publico-privada: para el disefio, la creacion y el
mantenimiento del campo de juego de los datos, es esencial una gobernanza sélida. Todas las
partes interesadas deben sentirse representadas y comprometidas. Estos incluyen usuarios
(personas o empresas) o proveedores de servicios de datos, asi como sus socios tecnolégicos
y profesionales.
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Los Espacios de Datos son, por tanto, un elemento clave para compartir y posibilitar el acceso a los
datos, pero deben estar complementados por infraestructuras y tecnologias de explotacion de datos
qgue permitan extraer el valor a los datos. Estas infraestructuras se pueden identificar como Espacios
0 nodos de experimentacion y explotacion de datos (Espacios de Innovacion con Datos) y conforman
el conjunto de tecnologias en torno al ciclo completo del dato (acceso, captacion, comunicacion,
proteccion, almacenamiento, procesamiento, andlisis, visualizacion), permitiendo la creacién de
aplicaciones inteligentes que ayuden a la toma de decisiones por dominio o para multiples dominios
con las que poder extraer valor de los datos.

Un Espacios de experimentacion y explotacion de datos (Data Innovation Spaces) se construye dentro
de un marco de gobernanza y siguiendo una arquitectura para la plataforma de explotacién. Ademas,
provee una serie de guias para la prestacién de servicios en cualquiera de las fases del ciclo del dato
(captacién, comunicacién, proteccion, almacenamiento, procesamiento, analisis, visualizacién).

Asi, los Espacios de Innovacion con Datos se apoyan en cinco pilares fundamentales:

1. Gobernanza: se entiende como el conjunto de entidades que participan, sus roles, atribuciones y
pautas de funcionamiento.

2. Infraestructura y plataforma: conjunto de recursos de computacion adecuadamente
estructurados y dimensionados, junto con un entorno (software) operativo de explotacién
(plataforma) cuyos objetivos principales son

e Permitir el almacenamiento eficiente de grandes cantidades de datos para facilitar
computos efectivos sobre los mismos

e Permitir la especificacion y lanzamiento facil de trabajos de andlisis sobre los datos
disponibles a través de la plataforma

e Implementar mecanismos de acceso seguro a los datos, asi como la especificacion de
politicas flexibles de acceso y uso, acordes con la voluntad del duefio de los datos

e El establecimiento de mecanismos y servicios que permiten el acceso federado a los
recursos de otros DSES con el fin de aumentar la capacidad de cémputo o la cantidad y
cualidad de los datos disponibles.

3. Datos: informacion accedida a través del Espacio de Datos o directamente a través de conexiones
con empresas como organismos del sector publico. Estos datos constituyen una valiosa materia
prima para desarrollar servicios digitales e innovadores. Los datos sean de naturaleza abierta o
privada, de libre acceso o sujetos a condiciones especificas, se almacenardn en la infraestructura,
con una durabilidad que dependera de su naturaleza en origen y de la voluntad del duefio de los
datos. Una vez almacenados, los datos podrdn ser accedidos o consumidos bajo demanda,
apoyandose en los diversos mecanismos provistos por la plataforma, como conectores, APIs o
volimenes seguros.

Es de vital importancia resaltar que cualquier acceso a cualquier dataset estard sometido a la
politica establecida por el duefio del dataset, delegando en los mecanismos de la plataforma el
cumplimiento de las distintas politicas de gobernanza, soberania, proteccidn y comparticidon de
datos que sean necesarias. Con este fin, se aprovecharan los distintos modelos de referencia
internacionales en la materia. Cabe destacar que, a nivel europeo, la Directiva 2003/98/CE, relativa
a la reutilizacién de la informacién del sector publico, ha creado un marco a escala de la UE para
fomentar el uso transfronterizo de datos financiados con fondos publicos y contribuir al desarrollo
de servicios y productos de datos paneuropeos.

10 pirectiva 2003/98/CE del Parlamento Europeo y del Consejo, de 17 de noviembre de 2003, relativa a la reutilizacién de la informacidn del
sector publico.
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4. Algoritmos y servicios: engloba Servicios, aplicaciones, técnicas y algoritmos que pueden
ejecutarse sobre la Infraestructura y que permiten extraer valor de los datos de multiples formas.
Se asegura un compromiso de privacidad en la explotacién de los datos respetuosos con una
gobernanza dirigida por los derechos de los ciudadanos que puedan verse afectados por los
mismos.

5. Personas: equipo que proporciona un amplio conocimiento en cada una de las disciplinas
anteriores, capaces de investigar en ellas y asesorar a las empresas y la administracion publica
sobre su uso.

Conjuntamente, los Espacios de Datos y los Espacios de Innovacién con Datos, configuran los
llamados Espacios de Comparticion y Explotacion de Datos (DSES), que permiten acelerar la
digitalizacion de nuestros sectores productivos poniendo a disposicion de empresas industriales y de
servicios, de las administraciones publicas y centros de investigacion, un entorno donde puedan
encontrar una gran cantidad de datos de valor sobre los que disefiar, y donde puedan experimentar
en el disefio y construccion de experimentos sobre dichos datos que ayuden a mejorar procesos
industriales y servicios, asi como a crear nuevas aplicaciones y servicios software que ayuden a la
industria a acelerar su grado de digitalizacion.

Esta propuesta persigue impulsar de forma decisiva los procesos de digitalizacion y evolucion
tecnolégica a la industria y empresas espafiolas, permitiéndoles el acceso a recursos computacionales
para la explotacidn de sus datos en solitario o en conjunto con los datos disponibles en los Espacios de
Datos, a través de empresas que les ayuden en la puesta en marcha de procesos y servicios de
explotacién de dichos datos.

En este aspecto, la puesta en marcha de los DSES ayudard a la creacidn de ecosistemas que giren en
torno al Dato, facilitando el desarrollo, prototipado y despliegue de técnicas de anadlisis y explotacion
de datos en cualquier dominio de la economia y la sociedad. En segundo lugar, permitird poner en
valor de un modo mas efectivo muchos de los esfuerzos en materia de innovacion e investigacién que
se realizan en el seno de centros tecnoldgicos y Universidades, potenciando la transferencia de éstos
al tejido productivo usando los Espacios de Datos como conducto.

Con este enfoque de valor, un Espacio de comparticiéon y explotacién de Datos se apoya en las
siguientes caracteristicas:

1. Relacién de confianza con diversos agentes productores de datos de alto valor para su
almacenamiento y proteccidn en el DSES, posibilitando asi la innovacidn por parte de
diferentes agentes: empresas, organismos de investigacién y administraciones publicas.

2. Unainfraestructura de almacenamiento y procesado de datos eficiente y escalable.

3. Un sistema de gestion que garantice el cumplimiento de las politicas de uso y acceso a los
datos estipuladas por sus propietarios.

4. Un sistema de comparticion y explotacion de los datos que permita el acceso a los mismos
por parte de una diversidad de agentes, pero enfocado principalmente a las empresas y las
administraciones publicas. De este modo estas Ultimas también podran aumentar su
productividad y la calidad del servicio que ofrecen a los ciudadanos.

5. Un sistema de planteamiento de experimentos ampliamente accesible con diversos grados
de explotacion.

6. Un sistema de “exportacién” de los resultados/procedimientos que permita a empresas y
administraciones portar procedimientos derivados de la explotacion de dichos datos a sus
propios sistemas de explotacion.
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3 Servicios habilitados por los Espacios de Comparticion y Explotacion Datos

Los Espacios de Comparticién y Explotacion de Datos (DSES) permiten la explotacion de datos de
forma profesional, en el que las empresas, administraciones y organismos de investigacion puedan
disponer de un entorno tecnolégico en que probar, desplegar y operar aplicaciones y servicios con
robustez seguridad y confiabilidad.

Este entorno de explotacion de datos ofrece:

e Acceso a una plataforma gobernando infraestructuras de computacién, y ofreciendo
herramientas y tecnologias base para desarrollar, probar y desplegar aplicaciones basadas en
la explotacion de datos de fuentes diversas accesibles desde la propia plataforma.

e Almacenamiento seguro de datasets privativos para el desarrollo de aplicaciones y servicios
de aplicacion particular a una empresa o sector.

e Almacenamiento y acceso a datasets disponibles para su comparticidn con diversos grados de
proteccién y con diferentes politicas de uso, para su inclusién en el desarrollo de aplicaciones
y servicios de valor afiadido, tanto para uso privativo de empresas, como para el desarrollo de
servicios al ciudadano por parte de las administraciones publicas.

e Diversos mecanismos y politicas de preparacion de datos: anonimizacidn, curado, ...

e Puesta a disposicién publica de Datasets, incluyendo mecanismos de acceso a datasets
disponibles a través de otros DSES federados.

e Colaboracion con proveedores de aplicaciones y servicios accesibles/integrables con el DSES.

e Canal de comercializacion (Marketplace) para empresas tecnoldgicas.

e Otros servicios, como diccionarios, catalogos, app stores analiticos, etc.

Ofrecer facilidades para acceder a datasets de origen publico ayuda a fomentar nuevos tipos de
negocios basados en la explotacidn de dichos datos. Bien con su consumo periddico, bien a través de
la obtencidn de nuevos descubrimientos consecuencia del andlisis de los mismos. En conjunto, se
plantea como una herramienta fundamental en el arsenal que se pone a disposicion del sector
productivo.

En paralelo un DSES también se puede configurar como un espacio publico de experimentacién, siendo
una plataforma de servicio publico fundamental para provocar que las empresas puedan salvar el
enorme gap en digitalizacidn (y, por consiguiente, en productividad/ competitividad) que tienen con
respecto a sus competidores en otros paises que ya se encuentran mas avanzados en la explotacidn
de datos propios y ajenos. Dentro de esta faceta de experimentacion se ofrece, directa o a través de
otras organizaciones de su entorno, el siguiente conjunto de servicios y funcionalidades:

e Validacion Tecnoldgica

o Acceso a infraestructuras, herramientas y tecnologias para desarrollar y probar
aplicaciones basadas en el andlisis de datos e Inteligencia Artificial

o Acceso a datasets para el desarrollo de experimentos.

= Intermediar entre los proveedores de datos y sus posibles consumidores.

o Generacidn de datos sintéticos con los requerimientos de los experimentos.

o Asesoramiento a empresas que buscan tecnologias innovadoras para incorporar a su
cartera, mediante la seleccién y prueba de las mismas.

o Desarrollo de estudios de viabilidad tecnoldgica para apoyar la transformacion de
ideas innovadoras en conceptos demostrables.
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Ayuda al disefio de prototipos para explorar ideas y tecnologias emergentes antes de
entrar en produccion considerando también las oportunidades potenciales que ofrece
la produccion en series pequeiias.

Apoyo en la realizacion de pruebas de concepto que demuestren la viabilidad de una
idea o proyecto a través de su implementacién reducida, temporal o provisional
Desarrollo de productos minimos viables que puedan validarse con datos reales y/o
en un entorno relevante.

Realizacidn de trabajos de 1+D especifica: Aplicacién de innovacién tecnolégica para
desarrollar nuevos productos y servicios basados en datos o mejorar los existentes.
Certificacién de producto basado en datos: Apoyo en la certificacién de las pruebas de
rendimiento y control de calidad.

e Asesoramiento en manejo del Dato

O

Diagndstico de madurez de uso de datos: Evaluacidon de la preparacién de la empresa
para la adopcién de las tecnologias basadas en datos para enfrentar los desafios de los
préximos afios.

Seleccion de tecnologias para explotacion de datos: Asesoramiento a empresas que
buscan tecnologias innovadoras para incorporar a su cartera

Plan estratégico de explotacién de datos: Apoyo en la definicion de su visién vy
estrategia, tanto a nuevas empresas, como a PYMEs y grandes corporaciones que
requieren nuevas ideas para seguir siendo relevantes y competitivas en el mercado
Aspectos legales y éticos de la explotacidon de datos y la Inteligencia Artificial:
Asesoramiento especializado en aspectos legales y éticos de la IAy el manejo de datos.
Proteccién y privacidad de datos: Asesoramiento en técnicas y regulaciones de
proteccion de datos y privacidad.

Comparticidon de datos: Técnicas y procedimientos para la comparticién de datos de
forma segura y fiable.

e Formacion.

O

Formacién técnica: Capacitacion mediante formacidon en tecnologias basadas en
datos.

Formacién en Negocio: Formacién para la capacitacion y el desarrollo en habilidades
empresariales y emprendimiento y el desarrollo de nuevos modelos de negocio e
internacionalizacidn.

Formacidn en aspectos legales: Formacidén en tratamiento, proteccién, privacidad y
otros aspectos legales en torno a los datos.

e Sensibilizacidn y financiacion

O

Observatorio Tecnoldgico y de Mercado: Informacién actualizada sobre las tendencias
en el mercado y evaluacion del potencial del mercado de nuevos productos y servicios
validando modelos de negocio.

Creacion de comunidad. Creacién de una comunidad en torno a las tecnologias de
explotacién de datos que conecte a todos los miembros del ecosistema de innovacién
de la Comunitat Valenciana

Demostracion de productos propios o de terceros: Workshops de productos frente a
potenciales clientes

Asesoramiento en busqueda de financiacion: Facilitacion del acceso a diferentes
fuentes de financiacién (UE, nacional, regional y privada) con el objetivo de lograr una
combinacion efectiva de fondos.
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4 Casos de uso de un Espacio de Comparticion y Explotacion de Datos

Se presentan a continuacién, a modo ilustrativo una serie de escenarios de aplicabilidad para un DSES.
Primero se plantean una serie de casos de uso simples, definidos de una manera general. A
continuacién, se enumera una serie de ejemplos basados en experiencia de negocio que
comprenderian o estarian asociados a al menos uno de los casos de uso simples previamente definidos.

Estos casos de uso complementan y ejemplifican cuales son y cdmo se usarian algunos de los servicios
y caracteristicas de un DSES.

A continuacién, se plantea una lista inicial de casos de uso simples de DSES. Nétese que, en los
siguientes casos, se utilizard empresa o institucion de manera intercambiable.

Se identifican los siguientes casos de uso:

1.

Empresa con necesidad de consumir un servicio de tipo software ofertado en el DSES. Algunos
ejemplos o tipos de servicio podrian ser los siguientes:

e Radiatus® (entrenamiento o ejecucién de modelos)

e Modelos concretos ofertados como servicio (p.ej., salud, segmentacién de imagenes,
etc.)

Empresa que necesita acceder a un dataset alojado en el Espacio de Datos. Esto requiere usar,
al menos, los siguientes elementos:

e (Catdlogo de datasets, que proporciona la suficiente informacién como para ayudar y
facilitar las decisiones en cuanto a su uso o consumo por parte del posible usuario.

e Limitaciones de visibilidad de los datos del dataset. Al decir que los datos no son
visibles para el usuario nos referimos a cuando al usuario solo se le facilitan una serie
de metadatos describiendo la estructura de dicho dataset. Esto le permite preparar su
analisis, pero no puede hacer una inspeccidn visual de los datos.

e Herramienta o plataforma que permite la manipulacién o trabajo con el dataset sin
que éste salga del DSES, e.g., Radiatus.

Empresa que necesita recursos de computacion adicionales para ser utilizados de manera
independiente para ejecucidn de experimentos u otros usos aceptados.

Empresa que requiere federar recursos de computacidn con los suyos propios para ejecucion
de experimentos u otros usos aceptados.

Empresa que requiere federar un servicio en sus instalaciones con una instancia del mismo
servicio, desplegada en el DSES.

Empresa que requiere realizar un aprendizaje federado consumiendo datasets del DSES.
Colaboracién con otros DSES a nivel nacional o europeo. El objetivo de esta colaboracion
podria ser la creacion de:

e Conjuntos de recursos compartidos orientados a su consumo en modalidad laa$, asi
como para el despliegue de servicios sobre los mismos.

e Un catdlogo de servicios conjunto para los DSES que podran ser desplegados en
cualquiera de ellos, utilizando recursos de un solo DSES o de varios simultdneamente.

Empresa que quiere depositar, compartir y/o monetizar (u obtener alguna compensacién) un
dataset a través del DSES. Para ello, el DSES debera dar:

11 hitps://radiatus.iti.es/
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e Garantias de privacidad y de no fuga de datos.
e Posibilidad de ejecucién segura, p.ej., enclaves. Esto puede ser especialmente
relevante para acoger datos de reducida visibilidad para el usuario consumidor.
e Funcionalidad de caja fuerte.
9. Empresa que quiere depositar, compartir y/o monetizar (u obtener alguna compensacién)
modelos de inteligencia artificial a través del DSES.
10. Empresa que quiere compartir y/o monetizar (u obtener alguna compensacion) recursos de
computacion a través del DSES.
11. Empresa que quiere compartir y/o monetizar (u obtener alguna compensacion) un servicio a
través del DSES.

En este apartado se definen posibles ejemplos extraidos de la experiencia en el mercado y en los que
un DSES podria ser utilizado o relevante. También se incluyen algunos posibles ejemplos de SaaS que
podrian ser ofertados en este marco.

1. Brokering & Safe Experimentation (asociado a los casos de uso 01, 02 y 08)

En este marco participarian una empresa tecnoldgica que tiene una idea de negocio (e.g.,
prediccion de calidad de soldaduras), pero que no dispone de datos para poder generar o
evolucionar modelos o algoritmos que le permitan avanzar su idea. Por otra parte, interviene
una empresa que tiene los datos y que puede estar interesada en el producto de la primera
empresa.

e (iComo puede ayudar un DSES a resolver el problema?

Un DSES ejerce de broker de datos y de espacio de experimentacion, ofreciendo
almacenamiento donde el proveedor de datos puede depositar sus datos de manera segura y
la empresa tecnoldgica puede disponer de potencia de computo y herramientas donde realizar
sus analisis y modelado. Los datos podrian almacenarse como un nuevo dataset o existir sélo
durante la vida del experimento o colaboracién, siendo borrados después.

2. Sectorial Common Data Space (asociado a casos de uso 01, 02, 03, 06 o 07)

Se trata de la necesidad de crear un Espacio de Datos especifico de un sector, cubriendo toda
la cadena de valor (e.g. Manufacturing, Transporte, Salud, ...), para facilitar el analisis de datos
y mejorar el proceso de toma de decisiones.

e (iComo puede ayudar un DSES a resolver el problema?

Un DSES puede ser desplegado para cubrir las necesidades especificas de un conjunto acotado
de actores, como son los de una cadena de valor. El DSES seria, por tanto, desplegado para
este sector y teniendo en cuenta las infraestructuras disponibles y la tipologia de datos. El
despliegue puede contemplar la federacion de recursos de computacion. Igualmente, los datos
podrian ser complementados por otros hospedados en el DSES, ofreciendo la posibilidad de
hacer un aprendizaje federado o de consumir datasets adicionales.
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3.

Federacidn de datasets distribuidos (asociado a casos de uso 01, 02, 06 y 08)

En este caso se contempla la existencia de distintos bancos de imagenes (por ejemplo,
imagenes DICOM (pesadas)) distribuidos. Estas imagenes no estan anonimizadas y no pueden
ser usadas por cientificos de datos, e.g., para mejorar modelos de prediccidén de cancer en base
a imagenes, por cuestiones de privacidad.

e (iComo puede ayudar un DSES a resolver el problema?

Un DSES podria ofrecer sus servicios orientados a la anonimizacién, evaluacion de completitud
u homogeneizacion de datos, entre otros. Igualmente, los datasets se hospedarian en el DSES
de manera temporal o definitiva para facilitar esos analisis, ofreciendo funcionalidades de
analisis seguro o garantias de que no se pueden producir fugas de datos.

Proof of concept with Open Data (asociado a casos de uso 01 y 02)

Se plantea el caso donde una empresa de andlisis de datos puede necesitar utilizar datasets
abiertos (p.ej., copernicus) o de acceso libre para validar una posible aplicacion.

e (iComo puede ayudar un DSES a resolver el problema?

Un DSES podria ofrecer conectores/plugins estandar a dataSets publicos que facilitaran su uso
a terceros. El DSES lista aquellos open datasets para los que se ofrecen conectores, asi como
instrucciones para su uso. lgualmente, se ofrecen datasets propios de manera gratuita o
remunerada.

DataThon (Asociado a los casos de uso 01y 02)

Ofrecer un marco en el cual se puedan desarrollar eventos de tipo DataThon. En un DataThon,
una o varias empresas proporcionan datasets y plantean una serie de retos a resolver. El
publico objetivo son investigadores, start-ups, u otros participantes de un ecosistema local
gue, en este marco, se ponen en contacto y a los que se invita a colaborar dentro del marco
de dichos retos.

e (iComo puede ayudar un DSES a resolver el problema?

Un DSES puede ser el marco en el que se desarrollen estos DataThones. Esto implica facilitar
la ingesta y acceso a los distintos datasets asi como la creacidon de tenants y espacios de
ejecucion independientes para los distintos participantes o el uso de planificadores de
recursos.

Product Certification (Asociado a los casos de uso 01, 02 y 11)

Se puede dar el caso de empresa con aplicaciones que requieren una validacion de calidad o
precision (e.g., modelos de machine learning). Esta validacion es compleja y puede requerir
solicitar los servicios de un tercero ademas de disponer de datasets con los que realizar dicha
validacion.

e (iComo puede ayudar un DSES a resolver el problema?

Un DSES ofrece el servicio para certificar la robustez de un modelo/aplicacién basada en datos,
generando el entorno de pruebas necesario (infraestructura, herramientas y datos) para medir
la calidad y validar el producto.
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7. Data Incubation (Asociado a los casos de uso 01, 02y 11)

De cara a la evaluacién de modelos, de ejecucién de pruebas de concepto y algunos ejercicios
de investigacion, puede ser necesario crear datasets sintéticos

e (Como puede ayudar un DSES a resolver el problema?

Un servicio de creacién de datasets sintéticos personalizable es un servicio incluido en el
catalogo de servicios de un DSES. Igualmente, el entrenamiento y la validacién se puede
realizar con datasets hospedados en el propio DSES.

8. Data Broker / Data or Other Marketplaces (Asociado a casos de uso 08,09, 10y 11)

Presenta el caso en el que una empresa pueden querer ceder o compartir datos
temporalmente para obtener un rendimiento econémico a partir de su uso por parte de
terceros. Esto es igualmente aplicable a algoritmos y modelos de Machine Learning /
Inteligencia artificial, servicios o recursos de computacion.

e (iComo puede ayudar un DSES a resolver el problema?

Un DSES puede servir de lugar para hospedar estos recursos, ofreciendo las herramientas de
monetizacion y accountability necesarias para poder llevarlo a cabo.

9. Composed services (Asociado a casos de uso 01y 11)

Una empresa necesita componer una cadena de servicios para realizar una tarea especifica.
Para ello, puede utilizar uno o mas servicios o0 modelos como mddulos independientes que
conforman dicha cadena de servicio.

e (iComo puede ayudar un DSES a resolver el problema?

Un DSES puede ser de utilidad en este caso ofreciendo, primero, parte o todos los servicios
necesarios para conformar la cadena de servicio.
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5 Retos legales, politicos y regulatorios; de mercado y técnicos de los
Espacios de Datos

Existen tres tipos de retos para poner en marcha este tipo de iniciativas:

1. Losretos legales, politicos y regulatorios
2. Losretos de mercado
3. Losretos técnicos

Desde la perspectiva legal, politica y regulatoria se percibe un conjunto de retos para potenciar el
despliegue de los ecosistemas y Espacios de Datos:

= Regulaciones con relacién al uso y reutilizacidon de determinados tipos de datos: personales,
sensibles, en posesion de las entidades publicas, mercado...

= Regulaciones con relacidon a determinados agentes y roles en los ecosistemas y Espacios de
Datos.

= Desarrollo de los derechos de las personas, empresas y organizaciones de todo tipo con
relacion a sus datos o a los datos que poseen.

= Falta de estdndares en la materia y las certificaciones asociadas.

En los ultimos afos se ha ido desarrollando una serie de regulaciones con relacidon a determinados
tipos de datos. Asi, el Reglamento General de Proteccién de Datos (2016/679) y, para el caso de
Espaia, la ley de 6 de diciembre de 2018 de Proteccidn de Datos Personales y garantia de los derechos
digitales, que lo complementa, regula la proteccién de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacidén de estos datos. Entrd en vigor el 25 de mayo
de 2016 y fue de aplicaciéon el 25 de mayo de 2018. Por otro lado, la Directiva europea de Datos
Abiertos (2019/1024) de 20 de junio de 2019 regula el tratamiento de los datos abiertos y la
reutilizacion de la informacion del sector publico. Actualmente (enero de 2021), se esta ultimando la
Data Governance Act para facilitar el intercambio y generar confianza en el intercambio de los datos
sujetos a determinados derechos que estan disponibles en las administraciones publicas y, por
supuesto, sin modificar sustancialmente los derechos sobre los mismos.

La Unidén Europea tiene previsto desarrollar otras politicas para fortalecer mecanismos de intercambio
de datos en Europa, tal y como establece en “Una Estrategia Europea de Datos” de febrero de 2020.
Ademas de las politicas generales o transversales que se generen bajo este paraguas, existen otras
politicas sectoriales desplegadas o previstas con relacidn a industrias concretas, como la del automovil,
los sistemas de pago, los contadores de energia, de salud, etc.

Estas regulaciones y politicas determinan en qué condiciones y cdmo se pueden compartir
determinados tipos de datos y abren también el ambito a generar y regular nuevos roles, como
representantes o intermediarios de datos, que pueden jugar un papel determinante en el desarrollo
de los Espacios de Datos y los DSES. También se regulan nuevos modos de prestacion de datos, como
la prestacioén altruista de datos no personales para fines sociales, cientificos, etc. Por ultimo, otro reto
en esta categoria tiene relacidon con la certificacion de determinados sistemas o agentes en los
ecosistemas de datos para lo que serd preciso determinar las normas y requisitos asociados.
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Desde el punto de vista politico, el mayor reto al que nos enfrentamos es el del convencimiento de
gue se pueden establecer politicas de buen uso de aquellos datos que impacten de lleno en aspectos
de privacidad. El otro aspecto que serd fundamental es el establecimiento de mecanismos de
compensacién adecuados para los propietarios de los datos por el uso y explotacion de los mismos.
Entendemos que estos mecanismos afectaran por igual a datos de procedencia publica como privada.

Finalmente, sera necesario convencer de que los mecanismos tecnoldgicos provistos por el DSES son
suficientes para asegurar la correcta gestion de las politicas relacionadas con la soberania del dato
incluyendo la definicidn de aquellas condiciones y términos que constituyen las politicas que el duefio
de los datos crea oportunas y controlar el uso de los datos de acuerdo con las mismas.

Aungue el concepto de DSES no hace referencia exclusivamente a estructuras econdmicas pues puede
aplicarse a servicios vinculados con las administraciones publicas y entidades con fines sociales, existen
desde la perspectiva de mercado determinados problemas y retos que se precisan superar para
potenciar la competitividad e innovacién basada en datos:

= Gobernanza de datos.
= Desequilibrios en el poder del mercado de datos.

= Desconocimiento e insuficiente cantidad de datos disponibles para innovacidon basada en
datos. Dificultad para conocer a priori el valor y calidad de los datos existentes en otras
organizaciones.

= Falta de confianza e incentivos para favorecer el acceso o intercambio de datos en contextos
B2B.

= |nsuficiente desarrollo de nuevos actores claves en ecosistemas de datos, como intermediarios
de datos, entidades de certificacidn, etc.

= Competencias y cultura organizativa insuficientemente preparadas para la economia del dato.
= Costes de despliegue y operacién de este tipo de infraestructuras.

Todos ellos representan barreras intangibles y, en algunos casos, tangibles desde la perspectiva de
mercado para el desarrollo de una economia de datos. Las claves estan en la aportacidn de valor, en
la confianza, en la seguridad y en los costes de despliegue y acceso a datos.

Para la aportacidon de valor entre las partes sera necesario el establecimiento de mecanismos de
compensacién adecuados para los propietarios de los datos por el acceso y uso de los mismos.

Con relacion al aspecto tangible, el coste, un DSES, en lo fisico, va a consistir en una infraestructura
computacional que va a requerir espacio, energia, comunicaciones, soportes computaciones y recursos
organizativos. Todo ello tiene un coste, tanto de capital inicial como de gastos de operacion que hay
que abordar a lo largo de su vida util. Estos gastos van desde la contratacién de personal, hasta el
reemplazo de los recursos existentes, pasando por la innovacién en la construccion y mejora de la
plataforma de software y servicios que permite la explotacion efectiva de los recursos
computacionales subyacentes.



planetic

Superados los retos de confianza y seguridad, es preciso reducir los costes de transaccion para
incorporar al tejido empresarial en este tipo de infraestructuras, aspecto especialmente relevante para
la pequeiia y mediana empresa.

La resolucidn de los retos técnicos necesitara de inversiones para su resolucion e integracion en la
plataforma de explotacidn de datos. Sin embargo, estas inversiones pueden realizarse de forma
gradual.

Cabe resaltar la enorme importancia que representa que un DSES sea una infraestructura de utilidad
publica, por lo que su planteamiento debera ser merecedor de inversiones publicas adecuadas que
garanticen, al menos, su sostenibilidad en el tiempo.

Finalmente, aunque planteado como infraestructura de utilidad publica, podrda pedirse una
contribucion, en forma de cuota por pertenencia, a su mantenimiento por parte de sus usuarios
objetivo: las empresas y el sector publico. Este Ultimo también podrd intervenir financiando total o
parcialmente la participacion de las empresas.

A modo ilustrativo, y basado en algunas experiencias previas como se verd en el apartado de casos de
éxito (ITI DataHub), se pueden estimar los costes de inversion en la infraestructura que cabe esperar
para un DSES.

La aspiracion de un DSES es constituirse en el depdsito real o virtual, concentrado o distribuido, por
defecto de los datos de valor que se generen en una cadena de valor o en un entorno geografico (por
ejemplo, una regidn). Ello implica que el volumen de datos a almacenar va a crecer sin parar a lo largo
del tiempo (los datos histéricos también son valiosos y, por tanto, no deben descartarse).

Por otra parte, la carga computacional que debe soportar un DSES, segun los objetivos que se planean,
provendra del conjunto de agentes productivos y de investigacion de la cadena de valor, conjunto que
forzosamente se vera acotado por limitaciones evidentes y que, en todo caso, presentarda un
crecimiento suficientemente limitado como para que las nuevas necesidades de cOmputo sean
satisfechas por las mejoras inherentes en los mantenimientos periddicos que deben realizarse sobre
el equipamiento de cdmputo y comunicaciones (ley de Moore en la sustitucion de equipos).

Por ello, el factor mas relevante a considerar en cuanto a analizar la evolucidon de costes es la
dependencia respecto a la cantidad de datos a almacenar, cantidad que como hemos argumentado
antes, no va a parar de crecer.

Por lo tanto, aunque presentamos figuras estimativas de costes de las unidades de cémputo, la
atencion debe dirigirse a la dependencia de los costes en el volumen de datos.

Se presenta a continuacion una grafica (Figura 2. ) de evolucion de costes en base a la evolucion de un
DSES, almacenamiento y en computacion.
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Evolucidon del coste (tamafio burbuja: n2 cores)
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Figura 2. Evolucion del coste de un DSES

Conseguir el nivel de funcionalidad e interoperabilidad necesario para alcanzar los objetivos
planteados para un DSES precisa de la puesta a punto de una serie de infraestructuras que faciliten los
requisitos en términos de gobernanza, legales y operativos del ecosistema de datos. Los retos técnicos
a los que se enfrentan estas infraestructuras basadas en datos son:

e Problemas técnicos para la interoperabilidad abierta, confiable y segura, que impacta
también en los costes de acceso o transaccién.

e Infraestructuras y tecnologias de datos.

o Ciberseguridad.

Es necesaria la creacion e integracidn de diversas tecnologias para agilizar el proceso de acceso, uso y
reutilizacion seguro y confiable, con el aseguramiento de las politicas sobre los datos de quienes
ostenten los derechos. Para poder poner facilmente a disposiciéon de nuestro publico objetivo dichas
tecnologias, es preciso contar con herramientas capaces de gestionar los recursos computacionales
qgue conforman la infraestructura del DSES.

Ademas, es necesario incorporar el know-how y herramientas adicionales que ataquen aspectos
concretos del acceso y uso de datos de diversa indole (visidn artificial, gendmica, etc.) y para ello se
precisa de personal capacitado para crear dichas herramientas y también para prestar servicios de
consultoria técnica en este ambito para las empresas y Administraciones Publicas.

Finalmente, sera necesario asegurar que los mecanismos tecnoldgicos provistos por el DSES ofrecen la
correcta gestién de las politicas relacionadas con la soberania del dato, incluyendo la definicidon de
aquellas condiciones y términos que constituyen las politicas que el duefio o el poseedor de los datos
crea oportunas y controlar el acceso y uso de los datos de acuerdo con las mismas, considerando todo
el ciclo de vida del ecosistema. Por ejemplo, un poseedor de datos sujetos a determinados derechos
podra retirar quiza privilegios a los usuarios de esos datos en determinadas circunstancias, asegurando
el sistema que el usuario de esos datos no podra acceder o usar mas esos activos de datos -por
ejemplo, si se hubieran caducado.
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6 Modelos y casos de éxito de espacios de Datos

GAIA-X!2 surge con el fin de convertirse en la préxima generacidn de infraestructura de datos para la
Unidn Europea. Su concepto se basa en crear un sistema federado y seguro que cumpla con los
estandares de soberania digital y permita dar soporte a la innovacién empresarial. GAIA-X conecta
infraestructuras centralizadas y descentralizadas para convertirlas en un sistema homogéneo y facil de
usar. De esta forma, se convierte en la cuna de un ecosistema digital abierto donde los datos y servicios
son recopilados y compartidos en un entorno de confianza. Con el objetivo de crear una infraestructura
de datos eficiente, competitiva, segura y fiable, los principios que rigen GAIA-X son la apertura-
transparencia, interoperabilidad, federacion, autenticidad y confianza.

GAIA-X estd disefiado para habilitar ecosistemas federados, con especificaciones y estandares
comunes, politicas armonizadas y una gobernanza que permita mantener el equilibrio entre los
requerimientos del consumidor y del proveedor.

ARQUITECTURA GAIA-X

La arquitectura de GAIA-X define los conceptos técnicos y funcionales necesarios para conseguir una
correcta federacion e interoperabilidad del Ecosistema GAIA-X. La seguridad estd en el centro de su
disefio, junto con elementos como la privacidad, la descentralizacion y la facilidad de uso, y es que
para este modelo la proteccién de los Participantes, Datos y Sistemas que forman parte de un
ecosistema GAIA-X es vital.

El Ecosistema GAIA-X esta compuesto por el Ecosistema de Infraestructura y el Ecosistema de Datos,
ambos conectados a través de Servicios federados, y soportado en una base sdélida de politicas,
normas y estdndares que rigen su funcionamiento. La Figura 3 ofrece una descripcién general de alto
nivel de su arquitectura®.

e Ecosistemas de Infraestructura: Enfocado en brindar/consumir Servicios de infraestructura
necesarios para almacenar, transferir y procesar datos. En GAIA-X estos Servicios estan
representados principalmente por el Activo denominado Nodo. Con el enfoque de sistema
federado GAIA-X proporciona Servicios mediante multiples Proveedores y Nodos del
ecosistema. Las partes interesadas en este ecosistema son:

v Proveedores de servicios_en la_nube, que incluye todo tipo de proveedor de
infraestructura en la nube sean pequefios, especializados o de gran escala.

v' Computacién de alto rendimiento, este grupo cubre Proveedores de recursos
informaticos de alto rendimiento, como universidades y laboratorios industriales.

v' Clouds sectoriales, el grupo estd compuesto por Proveedores de servicios en la nube
que ofrecen servicios a sectores especificos.

v" Edge Clouds: Son parte integral del Ecosistema de infraestructura.

v’ Proveedores de interconexién y red

12 https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
BGAIA-X: Technical Architecture Release. June, 2020;
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-technical-
architecture.pdf? blob=publicationFile&v=5
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https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-technical-architecture.pdf?__blob=publicationFile&v=5
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-technical-architecture.pdf?__blob=publicationFile&v=5
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e Ecosistemas de Datos: En este ecosistema, los datos son tratados como la principal materia
prima para la innovacion. Las partes interesadas en este ecosistema son:

v
v

©BMWI

Proveedores de datos, quien crea datos disponibles para ser intercambiado.
Propietario de los datos, se refiere al autor original o propietario legal de un activo de
datos.

Consumidor de datos, consumidor que recibe datos de un Proveedor de datos.

Proveedores de servicios inteligentes avanzados, aquellos que proporcionan Servicios

de orden superior dentro de GAIA-X (ej: servicios basados en Artificial, aplicaciones e
loT).
Proveedores de servicios de soberania de datos

Advanced Smart Services

Infrastructure Ecosystem
Policy Rules & Architecture of Standards, interconnection

— =i
(B o ) (@ o) [ =] ——

Figura 3. Vision general de alto nivel de la Arquitectura GAIA-X Fuente: GAIA-X Project

GOBERNANZA

La confianza dentro de los participantes del Ecosistema GAIA-X es un aspecto fundamental, por ello
este elemento es abordado desde dos perspectivas diferentes: la confianza en la identidad vy |a
confianza en las capacidades de un Participante o Activo. Para lograrlo, cobra importancia el concepto
de Identidad, como el elemento clave para poder acceder al Ecosistema. De esta forma, para acceder
al ecosistema se realiza una verificacidn criptografica de la Identidad usando un protocolo de gestién
de identidad definido por GAIA-X. En términos generales, la identidad en GAIA-X se compone de un
identificador Unico y una lista de atributos del mismo.

La Figura 4 muestra el disefio el Modelo de Identidad Federada de GAIA-X y que aplica a Proveedores,
Consumidores, Proveedores de Identidad y Visitantes.

30
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Figura 4. Modelo de Identidad GAIA-X. Fuente: GAIA-X Project

En el Anexo Caso GAIA-X

se detalla mas informacién acerca de los elementos centrales de la arquitectura GAIA-X, el proceso de
incorporacién de Proveedores, Consumidores, Servicios y Nodos, asi como la visién de GAIA-X desde
el punto de vista de la seguridad de la informacién, la proteccién de datos, los mecanismos de control
de acceso y las politicas de uso.

La Iniciativa International Data Spaces (IDS) promovida por IDSA (International Data Spaces
Association) tiene como objetivo principal estandarizar el intercambio y la comparticion de datos entre
sus participantes, garantizando siempre la soberania de sus datos. De manera que, su principal
caracteristica radica especialmente, en que los Proveedores de datos (empresas) siempre podrdn
mantener el control de los mismos, saber quién estd usandolos, durante cuanto tiempo, para qué
aplicacion, en qué términos y bajo qué condiciones.

IDSA brinda el soporte necesario para el desarrollo de una arquitectura abierta, confiable, federada y
de referencia para los International Data Spaces (IDS). Una arquitectura en la que se garantice la
soberania de datos mediante la definicién de unas condiciones basicas de gobernanza.

ARQUITECTURA IDS-RAM

El Modelo de arquitectura de referencia (IDS-RAM)** desarrollado por IDSA proporciona varios
elementos, roles e interacciones estandarizados para una infraestructura en la que se realice un
intercambio de datos soberanos. Este modelo utiliza una estructura de cinco capas: La capa de
negocios, la capa funcional, la capa de procesos, la capa de informacién y la capa de sistemas.
Abordandolas desde tres perspectivas: seguridad, certificacion y gobernanza. La estructura general del
modelo es ilustrada en la Figura 5.

141DS Project. Reference Architecture Model versién 3. April, 2019;
https://www.internationaldataspaces.org/wp-content/uploads/2019/03/IDS-Reference-Architecture-Model-

3.0.pdf
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https://www.internationaldataspaces.org/wp-content/uploads/2019/03/IDS-Reference-Architecture-Model-3.0.pdf
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Figura 5. Arquitectura de referencia IDS. Fuente: IDS

1. CAPA DE NEGOCIOS.

Esta capa define y categoriza los diferentes roles que los participantes pueden asumir, ademas
especifica los patrones basicos de interaccion entre ellos y por tanto sirve de input para generar los
requerimientos a tener en cuenta en la capa funcional. Los 4 roles definidos en la arquitectura son:

e Categoria 1: Participante esencial. Son participantes necesarios para realizar un intercambio
de datos en el IDS y puede por tanto puede asumirlo cualquier organizacién que posea, quiera
ofrecer, quiera consumir o usar datos (Data Owners, Data Providers, Data Consumers, Data
Usesr y App Provider).

e Categoria 2: Intermediario. Participantes que actian como entidades de confianza y de
intermediacién. Dentro de esta categoria se encuentran, por ejemplo: Proveedores de servicio
de intermediacion (broker), Cdmaras de compensacion (Clearing House), Proveedores de
identidad, Proveedores de Apps o Proveedores de Vocabulario.

e Categoria 3: Proveedor de Servicios/Software. Esta categoria comprende las compafiias de IT
gue proveen servicios y/o software a los participantes del IDS. Dentro de los participantes que
puede asumir este rol se encuentran los Proveedores de Servicios y los Proveedores de
Software.

e Categoria 4: Organo de gobierno: Este tipo de participantes no estan involucrados en las
actividades diarias del IDS, como por ejemplo los érganos de gobiernos: EI Organo de
certificacidn y la Asociacion IDS.

La Figura 6. proporciona una vision global de los roles y las interacciones que pueden darse entre ellos.
Ademas de las descritas en la figura, es importante mencionar que tanto el Proveedor de software
como el Proveedor de Identidad estan conectados a todos los demas roles.

Un aspecto fundamental para participar es la certificacion, la gran mayoria de los roles asumidos
necesitan certificarse tanto a nivel de capacidades organizacionales como de sus componentes
técnicos. Esta certificaciéon permite generar un mayor grado de confianza en todo el ecosistema. El
esquema de Certificacion aplicado se muestra en la Figura 7.
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Figura 6. Roles e interacciones. Fuente: IDS

Por su parte, el IDS Connector se posiciona como uno de los componentes centrales de la arquitectura,
todavez que son los responsables del intercambio de datos. Es importante resaltar que la transferencia
de los datos se realiza entre los Conectores del Proveedor de datos y los del Consumidor de datos. En
este proceso, las identidades digitales cobran gran importancia, ya que son necesarias para compartir
e intercambiar datos en un International Data Space (IDS). Por tanto, es necesario que los participantes
cuenten con una identidad digital que puede ser del tipo estatico (basada en la certificacién de los
participantes y componentes) o dindmico (basado en el seguimiento activo de los participantes y
componentes).

Por ultimo, esta capa aborda los contratos de uso, los cuales comprenden un conjunto de Politicas de
uso que describen ciertos permisos y obligaciones. Cada contrato de uso entre los participantes consta
de una parte técnica, centrada en la descripcion de las interfaces técnicas y una no técnica dedicada a
los aspectos relacionados con el intercambio de datos previsto.

Figura 7. Proceso de Certificacion. Fuente: IDS
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2. CAPA FUNCIONAL.

Esta capa define los requisitos funcionales del DSES, la arquitectura de referencia IDS-RAM toma estos
requisitos funcionales junto con algunos que, aunque no son funcionales si son vitales para el correcto
funcionamiento del modelo y los agrupa en 6 categorias:

e Confianza: Un requisito no funcional pero vital para el modelo, comprende los roles y la
gestién de identidad y certificacion de usuarios.

e Seguridad y soberania de datos: Un requisito no funcional, pero una de las caracteristicas
fundamentes del IDS. Este grupo aborda 4 aspectos: la autenticacidn y autorizacién, las
politicas de uso, la comunicacién fiable y la certificacidn técnica.

e Ecosistema de datos: Los datos son la base el modelo y por tanto su funcionalidad en cuanto
a ser capaz de describir, encontrar e interpretar correctamente estos datos es un aspecto
clave. Este grupo comprende aspectos como: la descripcién de las fuentes de datos, la
intermediacién (brokering) y el vocabulario necesario para crear y estructurar metadatos.

e Estandarizacidn e interoperabilidad: Este grupo es el mas importante de los 6 ya que aborda
los aspectos fundamentales para lograr con éxito el intercambio de datos y asegura la
operabilidad del IDS.

e Aplicaciones de valor agregado: Bien sea antes o después del intercambio de datos, estos
pueden necesitar ser transformados o procesados, por esa razén, IDS ofrece ciertas
aplicaciones (Data Apps). Estas aplicaciones tienen un ciclo de vida (implementacion,
disponibilidad, instalacion y soporte) que impone requisitos funcionales dentro del modelo.

e Mercado de datos: Teniendo en cuenta que los datos que se intercambian en los IDS pueden
llegar a tener un valor monetario, el modelo integra aspectos como: facturacién, restricciones
de uso, gobernanza, entre otros.

PERSPECTIVA DE GOBERNANZA

La perspectiva de gobernanza de este modelo define los requisitos a cumplir por el Ecosistema
empresarial para logar una interoperabilidad segura y confiable. En ese sentido, la arquitectura de
referencia (IDS-RAM) debe verse como un marco funcional que proporciona mecanismos que las
organizaciones participantes pueden personalizar de acuerdo con sus requisitos individuales.

El Modelo de Gobernanza de Datos define un marco de derechos y procesos de toma de decisiones
con respecto a la definicién, creacidn, procesamiento y uso de datos. Por un lado, las actividades
principales se orientan a establecer la directriz general del sistema de toma de decisiones y por otro,
la gestién de datos se orienta a las actividades de creacién, procesamiento y uso de datos. En el
contexto de un International Data Spaces (IDS), la gobernanza de datos comprende también derechos
de uso de datos compartidos e intercambiados dentro del ecosistema.

En el Anexo Caso International Data Spaces (IDS)

se detalla mds informacién acerca del proceso de incorporacién a IDS, la adquisicion de identidad de
los Usuarios, el proceso de publicacién de Servicios y se especifica el Modelo de Informacidn y lenguaje
comun que facilita la compatibilidad y la interoperabilidad entre los participantes y los componentes
del IDS.
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La EOSC (European Open Science Cloud) impulsada desde 2015 por la Comision Europea, surge con el
objetivo de promover el acceso vy la reutilizaciéon de datos y activos (publicaciones, software, etc)
derivados de investigaciones financiadas con fondos publicos. La EOSC es un entorno federado y
virtual en la nube creado con el fin de alojar y procesar datos de investigacion y asi apoyar la ciencia
y la innovaciéon abierta de la UE. Esta iniciativa reune diferentes infraestructuras de datos
institucionales, nacionales y europeos para desarrollar un ecosistema de ciencia abierta e inclusiva en
Europa.

La EOSC se convierte en un Unico punto de acceso gratuito en el que diferentes bases de datos son
interoperables. Basado en los principios de apertura, comportamiento ético e integridad de la
investigacion, la EOSC se guia por politicas aplicables tanto a Usuarios, Proveedores como a los propios
Recursos.

La Estrategia Europea de Datos reconoce actualmente a la EOSC como el nucleo de un DSES de ciencia,
investigacion e innovacién que se articulara con los 9 Espacios de Datos sectoriales previstos en esta
estrategia. En ese sentido, se prevé que a partir de 2024 esta iniciativa se empiece a articular y conectar
con stakeholders del sector publico y el sector privado y para 2025 se estima la implementacién total
de las operaciones EOSC al servicio de los investigadores de la UE. Asi mismo, en el marco del nuevo
Programa Horizon Europe 2021-2027, la EOSC ejercera su rol como European Partnership, y es que
Horizon Europe proporciona un marco ideal para la colaboracién y puesta en comun de recursos a
nivel europeo, nacional, regional e institucional.

ARQUITECTURA DE LA EOSC

Para la EOSC los Datos y las Infraestructuras de datos forman lo que puede considerarse como una
relacidn "Yin-Yang”, en donde uno no es posible sin el otro. El principio fundamental por el que se rige
la EOSC es la investigacion como nucleo central del modelo, por tanto, un fuerte compromiso con las
comunidades de investigacion es necesaria para comprender sus requisitos y asegurarse de que la
forma en que EOSC opera y se ofrecen los servicios es de utilidad y valor para los investigadores. La
EOSC involucra una visidn en la que los cientificos deben adoptar un nuevo enfoque en donde el
conocimiento debe ser compartido en todas las etapas del ciclo de vida de la investigacion, en
contraste con una visidn mas antigua en la que los resultados solo eran compartidos a través de
publicaciones una vez el trabajo habia finalizado.

Los principios en los que se basa la gestidon de datos en la EOSC son la apertura, los principios FAIR y
la federacion de Infraestructuras. Surge pues, con la visién de ser una federacion de infraestructuras
de datos de investigacion (existentes y previstas) las cuales a través de una capa transversal permiten
la conexion y funcionamiento como una sola Infraestructura europea.

De acuerdo con la Agenda estratégica de innovacidn e investigaciéon de la EOSC ?°, esta serd
principalmente sera una federacion de servicios y repositorios de datos temadticos existentes,
interconectados mediante un marco de intercambio de datos definido. Sobre la base de las
infraestructuras de datos de investigacion existentes, la arquitectura de EOSC se desarrollara en fases
o iteraciones. Cada fase o iteracion agregara mas funcionalidades y servicios que daran soporte a un
mayor nimero de usuarios y podra por tanto satisfacer una gama mas amplia de casos de uso.

15 https://www.eosc.eu/sites/default/files/EOSC-SRIA-V09.pdf
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La primer fase o iteracién se enfoca en conseguir lo que se denomina como el minimo viable de la
EOSC (MVE) con el que se buscard la federacion de las infraestructuras de datos de investigacién y el
acceso abierto a los datos y servicios. Ese minimo viable incluye el EOSC-Core y el EOSC-exchange que
trabajan con los datasets que se federaran en la EOSC, relaciondndose entre si tal como se muestra en
la Figura 8.

e E|IEOSC-Core, ofrece através de una plataforma online los medios y los mecanismos necesarios
para nombrar, localizar, descubrir, compartir, acceder y reutilizar los datos y servicios; asi
como un marco comun para administrar la identidad y el acceso de los usuarios.

e ElEOSC-Exchange, compuesto por un conjunto de servicios que almacenan, explotan los datos
y fomentan su reutilizacién. Ejemplos de servicios incluidos en EOSC-Exchange son aquellos
gue almacenan, preservan o transportan datos de investigacion.

EOSC-Exchange

Federated Data

Wider
i) E(?SC' Public
s Sector

Private Sector

Figura 8. Relacion entre los elementos de la EOSC.

Respecto a los Servicios y Datos federados, si bien es cierto que existen cientos de componentes y
datos en los estados miembros y paises asociados que potencialmente podrian ser federados, la EOSC
actualmente ha federado una cantidad relativamente pequeiia de Servicios accesible a través de su
Marketplace. Sin embargo, se espera que crezca sustancialmente.

En este sentido, los estdndares comunes son imprescindibles para cumplir con los principios FAIR y
por ello es necesario utilizar estdndares comunes para datos, vocabularios comunes, metadatos y
procedimientos en cuanto a cdmo, cuando y dénde los datos son compartidos. Para permitir el uso
interdisciplinario dentro de EOSC, las estructuras de gobernanza deben primero facilitar la aceptacidn
de estandares construidos sobre una base de calidad de los datos y metadatos.

Para posteriormente, centrarse en el marco de interoperabilidad (EOSC IF), brindando un acceso a los
servicios que permitan a los investigadores llevar a cabo sus actividades de investigacion de manera
mas eficaz mediante un intercambio mds rapido y fluido de publicaciones, datos, software y otros
resultados de la investigacidn. Por tanto, estos servicios deben ser facil de usar y debe respaldar todas
las fases del ciclo de vida de la investigacién. Para lograr la interoperabilidad de los servicios y la
compatibilidad de los datos federados en el marco de la EOSC, el marco de interoperabilidad incluye
especificaciones técnicas, politicas y procedimientos para la gestion de datos siguiendo los principios
FAIR y de seguridad. Su estructura esta basada en el Marco Europeo de Interoperabilidad y se compone
de 4 capas: La legal, organizacional, semantica y técnica, como se muestra en la Figura 9. El desarrollo
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de casos de uso y la implementacidon del Marco de Interoperabilidad EOSC estan previstas para la
proxima fase de la EOSC.

Interoperability Governance
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Figura 9. Marco de Interoperabilidad

6.1.4 Otras referencias

e Data Sharing Coallition?®

e iSHAREY

e Engagement VOlontaire pour une Logistique Urbaine Efficiente, EVOLUE*® (Urban logistics
data sharing)

e Plataforma Opal — Open Algorithms?®

e Data Market Austria®

e Data Trading Alliance?

e FIWAREZ#

e EBRINS%

6.2 Casos de éxito

6.2.1 Caso 1. ITI DATAHUB basado en NEODIS

Reto y solucidn. ITI tiene un enfoque multisectorial y en torno a las tecnologias del ciclo del dato. El
reto que se plantea es justamente el descrito a lo largo del presente documento, es decir, proporcionar
un conjunto de tecnologias que permitan extraer valor de los datos, fomentar la innovacién econémica
y social mediante la explotacidon de los mismos y contribuir a generar un modelo de sociedad
empoderada por los datos.

16 https://datasharingcoalition.eu/

7 https://www.ishareworks.org/en

18 https://www.francesupplychain.org/evolue
19 https://www.opalproject.org/home-es

20 https://datamarket.at/en/

2 https://data-trading.org/en/alliance-outline/
2 https://www.fiware.org/

3 https://ebrains.eu/
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ITI DataHub, es un DSES, que ha recibido el label GOLD de BDVA como iSpace?* desde 2017, y ha sido
puesto a disposicion de la alianza Inndromeda® eDIH, y que implementa el modelo NEODIS, cuyo
objetivo es acelerar la innovacidon basada en Big Data, Inteligencia Artificial y High Performance
Computing a través de un centro demostrador y de experimentacion que alna esfuerzos en estas areas
en la Comunitat Valenciana. ITI ha trasladado a este Datahub parte de sus desarrollos experimentales
en materia de plataforma de soporte, que ya venia aplicando en su propio centro de datos.

NEODIS es el modelo disefiado por ITl de Espacio Publico de Gestidn y Explotacién de Datos, asi como
de Experimentacion y Certificacion, que proporciona las guias y componentes tecnoldgicos (building
blocks) para la creacion de un DSES ajustable a distintas configuraciones de infraestructura y tipologia
de datos, de forma que puede desplegarse para distintos tipos de objetivos, desde un Espacio de
Explotacion de Datos corporativo, un Espacio de Explotacién de Datos para un sector o cadena de valor
o un Espacio Publico de Explotacién de Datos para una region o pais.

NEODIS propone una plataforma tecnoldgica alrededor de la cual se genera un liderazgo firme
propiciando un consenso que facilita las adhesiones de los agentes generadores de datos y del resto
de agentes intervinientes, por medio de la confianza, apoyada en:

e (Casos de uso que clarifican la utilidad

e Neutralidad y capacidad de albergar contribuciones de multiples procedencias
e Capacidad de gestidn

e Formacién

e Solvencia técnica y capacidad de ejecucidon con calidad y excelencia

e Capacidad de innovacién y evolucion tecnoldgica

Beneficios: ITI DataHub proporciona los siguientes beneficios:

1. Unainfraestructura de almacenamiento y procesado de datos eficiente y escalable.

2. Relacion de confianza con diversos agentes productores de datos de alto valor para su
almacenamiento y proteccién en el DataHub, posibilitando asi la innovacion por parte de
diferentes agentes: empresas, organismos de investigacidn y administraciones publicas.

3. Un sistema de gestion que garantiza el cumplimiento de las politicas de uso y acceso a los
datos estipuladas por sus propietarios.

4. Un sistema de comparticion y explotacion de los datos que permite el acceso a los mismos
por parte de una diversidad de agentes, pero enfocado principalmente a las empresas y las
administraciones publicas. De este modo estas ultimas también pueden aumentar su
productividad y la calidad del servicio que ofrecen a los ciudadanos.

5. Un sistema de planteamiento de experimentos ampliamente accesible con diversos grados
de explotacion.

6. Un sistema de “exportacién” de los resultados/procedimientos que permite a empresas y
administraciones portar procedimientos derivados de la explotacidon de dichos datos a sus
propios sistemas de explotacidn.

24 https://www.bdva.eu/I-Spaces
2 https://www.inndromeda.es/
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Componentes y tecnologias:

El ITI DataHub esta compuesto por un clister de computacidn con dos entornos diferenciados.
Primero, un entorno de infraestructura compartida basada en OpenStack orientado a soluciones de
Big Data e IA. Segundo, un entorno de infraestructura de alta computacion HPC para soluciones que
requieran recursos dedicados y uso de GPUs. Estos dos entornos se encuentran distribuidos en varios
clusteres. Respecto a las comunicaciones de red se dispone de varios tipos de switches de
interconexidn que van desde 1 GB a 100 GB.

Software y servicios
Actualmente se ofrecen cuatro servicios distintos:

e Baremetal, que es una versidn que proporciona Unicamente las maquinas para computacidny
es el usuario el que tiene que instalar todo el sistema.

e Una version mas avanzada con OpenStack (laaS) mas un conjunto de herramientas para Big
Data Analytics (Jupyter y Spark) que facilitan mucho el despliegue de los experimentos.

e Radiatus, que ofrece un servicio que facilita la configuracidon y despliegue de servicios robustos,
eficientes, tolerantes a fallos y eldsticos para soluciones de Big Data Analytics.

e Una versiéon que permite disponer de recursos mediante GPUs para llevar a cabo sus
experimentos con elevadas necesidades de computacion.

Modelo de gobernanza

ITI DataHub ha desplegado un sistema de gobernanza de las infraestructuras y los datos del DSES y que
se basa en la existencia de un comité compuesto por 5 instituciones que representan el dambito
tecnoldgico, cientifico, empresarial y de la Administracién Publica, que ha establecido los criterios para
albergar experimentos.

Reto y solucion. En conjunto, las neoplasias hematolégicas ocupan el tercer lugar, tras el cancer de
pulmdny el cancer colorrectal, en términos de mortalidad ajustada por edad en Europa. En las Ultimas
décadas, ha mejorado sustancialmente el diagndstico y tratamiento de los cdnceres hematoldgicos,
sin embargo, muchos siguen siendo incurables.

Harmony Alliance® es un proyecto IMI (de colaboracién publico-privada entre EFPIA y la Comision
Europea) cuyo objetivo final radica en mejorar los tratamientos de distintos tipos de cancer
hematoldgico, que afectan al sistema circulatorio y linfatico. A partir del éxito obtenido por Harmony
Alliance, surge Harmony Plus*’ que permite desbloquear y difundir conocimientos sobre otras 3
neoplasias hematoldgicas (canceres hematolégicos). HARMONY PLUS permite el uso de los ultimos
aprendizajes y desarrollos en el campo del andlisis de big data y la inteligencia artificial (IA) para la
atencidn sanitaria. 39 socios y 8 asociados de 10 paises hacen parte del ecosistema Harmony Plus.

La Alianza Harmony utiliza Big data para, en ultima instancia, mejorar el tratamiento de estas
neoplasias. La plataforma de Big Data establecida por HARMONY es una herramienta uUnica y lo
suficientemente madura para avanzar en la comprension de muchas neoplasias hematoldgicas. Los
anadlisis estan abordando muchas necesidades no satisfechas, como la definicion de mejores

26 https://www.harmony-alliance.eu/
27 https://harmonyplus.com/
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estrategias de tratamiento para pacientes individuales, la prediccidon de acontecimientos adversos en
subpoblaciones especificas y la definicién de conjuntos estdndar de medidas de resultado relevantes.
Los servicios integrados de HARMONY PLUS llevardn la plataforma de Big Data al siguiente nivel al
ampliando el acceso a las herramientas analiticas existentes y emergentes.

Harmony Alliance pretende convertirse en colaborador de distintos proyectos internacionales en el
contexto de la pandemia, como herramienta para examinar las caracteristicas de los coronavirus.
HARMONY, con su Plataforma de Datos COVID-19, desempefia un importante papel como centro de
datos, facilitando la entrega de conjuntos de datos armonizados, conocimientos técnicos y experiencia
de sus socios para proyectos lanzados o co-creados por o con instituciones sanitarias europeas

Beneficios: Con el objetivo de estudiar un gran n? de pacientes, se ha creado la Plataforma Harmony
Big Data, que reune datos clinicos armonizados de aproximadamente 45.000 pacientes europeos. Esto
permite caracterizar molecularmente las neoplasias hematoldgicas, comprender su fisiopatologia e
identificar nuevas dianas farmacoldgicas, predecir la evolucidn de la enfermedad y la respuesta a los
farmacos en subgrupos de pacientes.

HARMONY y HARMONY PLUS trabajan intensamente y de forma coordinada para proporcionar
herramientas de andlisis de datos en formatos que puedan ser adoptados por los hospitales y utilizados
por los médicos para mejorar los resultados de los pacientes de HM.

Componentes y tecnologias:

e Analisis basados en tecnologias como Big Data y Data Science y nuevas técnicas de Inteligencia
Artificial (IA) para mejorar la capacidad de analisis y aumentar la precisién de los resultados.

e La Plataforma Harmony es un repositorio central donde se recogen datos anédnimos de forma
segura siguiendo todos los requisitos legales y éticos, se armonizan y luego se analizan.

e Al adaptar la plataforma y las herramientas para que las utilicen los hospitales y los médicos
con el fin de mejorar los resultados de los pacientes, HARMONY PLUS pretende llevar los
resultados al lugar donde se encuentra el paciente.

Reto y solucién: Madrid Green Data Space?® es un Espacio de Datos (en fase de prototipo y validacién)
disefiado y desplegado para dar un soporte digital (en lo referente a la capa de datos) a algunos de los
experimentos que se estan disefando en el portfolio asociado al demostrador profundo (Deep
Demonstrator) de la ciudad de Madrid, en su hoja de ruta hacia la descarbonizacién de la ciudad,
auspiciado por el programa de EIT Climate-KIC de Deep Demonstrations for Healthy, Clean Cities
(https://www.climate-kic.org/programmes/deep-demonstrations/healthy-clean-cities/). El proyecto
ha sido financiado por EIT Digital en el contexto de una actividad Cross-KIC, conjuntamente con EIT
Climate-KIC.

Este Espacio de Datos gestiona un catalogo de conjuntos de datos de diversas instituciones (publicas y
privadas), incluyendo distintos niveles de administraciones publicas (locales, regionales, nacionales e
internacionales). Estos conjuntos de datos han sido seleccionados en funcion de los experimentos que
han sido definidos hasta el momento en este catalogo, y siguiendo un protocolo que ha sido definido
dentro del modelo de gobernanza de datos para el Deep Demonstrator.

Asimismo, ademas del catdlogo de datos (cuyos metadatos estdn basados en DCAT-AP) se ofrecen
conectores especializados a distintas fuentes de datos (bases de datos, ficheros en formato shapefile,

28 https://mgds.oeg.fi.upm.es/
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datos procedentes de la Agencia Espacial Europea, etc.) y se han generado nuevos conjuntos de datos
con indices para la ciudad de Madrid que combinan datos de vegetacion, parques y jardines, etc., con
datos socio-demograficos. Estos datos también estan disponibles en el catdlogo y disponibles para su
visualizacidn en la Web del Dataspace.

Beneficios: Gracias a este Espacio de Datos, los experimentos del Deep Demonstrator asociado a
Madrid tienen un punto de acceso unificado a todo el catadlogo de conjuntos de datos del que estan
haciendo uso. Asimismo, el modelo de gobernanza de datos define un conjunto amplio de aspectos
gue son necesarios para llevar a cabo de manera efectiva la gestién del Espacio de Datos en el conjunto
de entidades que participan en el mantenimiento de dicho Espacio de Datos.

Componentes y tecnologias:

e Se ha partido de la implementacion de la arquitectura de referencia propuesta por IDSA, dado
que la implementaciéon de referencia de GAIA-X no estaba aun disponible en el comienzo del
proyecto.

e Debido al grado de madurez bajo en el que se encuentra esta implementacion, ha sido
necesario realizar modificaciones sobre dicha implementacidn para corregir errores de
despliegue y para eliminar dependencias con otros sistemas.

e Asimismo, se ha desarrollado un nuevo broker y se ha tenido que actualizar el componente de
autorizacion.

Reto y solucién. El aumento de la complejidad de los productos modernos y la aparicion de conceptos
como la Ingenieria de Sistemas Basada en Modelos (MBSE) hacen del desarrollo de estructuras
federadas de comparticién y andlisis distribuido de datos, un gran reto.

A este reto se le ha conseguido dar respuesta a través del consorcio de mds de 50 empresas, unidas
en el desarrollo del primer prototipo de espacio europeo de datos industriales, que conecta
infraestructuras privadas, infraestructuras gestionadas por operadores y espacios de daztos iSpaces,
explotando las capacidades en el Edge, cloud y HPC para la gestion y andlisis Big Bata industrial.

De este espacio de datos industriales 4.0, “embridnico” segun reconocié la EC en 2021, se han
seleccionado, tanto el testbed del Mars Rover galardonado en el 1oT solution World Congress 2021,
como el piloto “Trusted digital twins data connection across the product life cycle” seleccionado
por el Radar de Innovacién de la EC29. El Grupo Innovalia y la industria vasca juegan un papel
protagonista en el desarrollo de la tecnologia de intercambio de datos utilizada, siendo un avance
prometedor para la industria 4.0.

Los procesos desarrollados en el proyecto lighthouse Boost 4.0, se pueden consultar en el sitio web
de la Digital Factory Alliance3® (DFA). Igualmente, sobre el demostrador se puede encontrar mas
informacidn, tanto en los sitios de la propia Asociacidn IDSA, como la Fundacién FIWARE. Asi como en

29 https://www.innoradar.eu/
30 https://digitalfactoryalliance.eu/
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el libro “Technologies and Applications for Big Data Value”?!, capitulo 23; cuya publicacion esta

estimada en el segundo cuatrimestre de 2021.

El rapido crecimiento del Internet de las Cosas ha hecho que el verdadero reto, para el Big Data en las
fabricas 4.0, esté en la velocidad, la transparencia y la confianza, con las que se puede establecer y
acceder a redes de datos interoperables, altamente heterogéneas y multidominio. Asi como en la
sincronizacién, en tiempo real. O lo que es lo mismo, establecer “hilos digitales” sin fisuras.

El demostrador del Mars Rover esta basado en la fabricacion de una Unica pieza, y demuestra la
viabilidad de la implementacién del gemelo digital y del “hilo digital”, mediante la colaboracién
empresarial®? a lo largo del ciclo de vida del producto. Consiguiendo asi la explotacidon combinada de
la Ingenieria Basada en Modelos (MBE que soporta los estdndares abiertos PLM STEP estandarizados*
y la seméntica del Marco de Informacidn de Calidad (QIF)34), los “hilos digitales” y las tecnologias de
gemelos digitales basadas en conectores de confianza.

Beneficios
e Disefio mejorado y mas robusto basado en el rendimiento del producto.
e Excelencia de fabricacién en todo el ciclo de vida del producto.
e Previsién inteligente de defectos y planificacidn de tareas de mantenimiento predictivo.

Componentes y tecnologias:

Se han interconectado y abierto los datos industriales en las maquinas y plataformas de fabricacién
digital, sin perder el control sobre el uso de los mismos gracias a una implementacion de la arquitectura
de referencia IDSA. Esto se logra, a través de la incorporacion de gateways de informacion confiables,
certificados y estandarizados segun la norma DIN SPEC 27070, conocidos como conectores de datos
en el ecosistema IDS, con un enfoque para aprovechar la continuidad de los datos.

Componentes Tecnolégicos
e Integracion de infraestructuras y espacios de datos privados, gestionados y publicos.
e Interaccidon y computacién de datos optimizada en el Edge, nube y HPC
e Comparticién de datos basados en implementaciones abiertas (OSS) de conectores IDSA.
e Modelos de datos abiertos.
e Gestion de informacidn a lo largo de ciclo de vida de producto
e Plataformas y modelos avanzados de analisis visual y prescriptivos.
e Gestion de servicios de analisis big data basados en microservicios.
e Trazabilidad y gobernanza basados en tecnoldgica de ditributed ledger
e Modelos de analisis de informacion 3D.
e Plataforma de interoperabilidad semantica (loF, Industry Commons, QIF, ProSTEP).
e Servicios de ingenieria basada en modelos.
e Plataforma de validacién y verificacion de interoperabilidad de componentes del espacio de
datos. Integration Test Camp (ITC)®.

31 https://www.bdva.eu/node/1616

32 FIWARE, +GF+, EPFL, Innovalia Metrology, Pro-STEP

33 International Organization for Standardization. 1ISO 10303 Industrial Automation Systems and Integration — Product Data
Representation and Exchange. Geneva: 1SO.

34 International Organization for Standardization (2020). ISO 23952:2020. Automation systems and integration — Quality
information framework (QIF) — An integrated model for manufac-turing quality information. Geneva: ISO.

35 https://www.sqs.es/g-idsa-itc/ https://internationaldataspaces.org/adopt/ids-lab/
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Las tecnologias mostradas en el demostrador del Mars Rover, se han escalado a un proceso de
fabricacidon cero defectos en el sector de automocién. La fabricacidn sin defectos (ZDM) impulsada por
la metrologia masiva tiene como objetivo mejorar el rendimiento y la eficiencia de los procesos de
control de calidad esenciales en las lineas de fabricacion.

Los pilares clave de este piloto son: (1) la implementacién de un proceso en linea de metrologia de
alta definicion, para capturar grandes volimenes de datos de nubes de puntos en 3D; (2) la integracién
y analisis de datos heterogéneos, tanto de calidad, como de producto, procedentes de diferentes
fuentes, incorporando al flujo de metrologia datos procedentes de las etapas de disefio del producto;
y, por ultimo, (3) el desarrollo de un proceso avanzado de colaboracidn y analitica visual centrado en
el ser humano y basado en el mapeo avanzado de colores.

En la actualidad la industria demanda soluciones de metrologia mas holisticas, flexibles y rapidas. El
ensayo de la empresa espainola Trimek (Innovalia Metrology) aprovecha la ingenieria basada en
modelos, para conseguir flujos de trabajo masivos de metrologia 4.0, que implementen: un flujo de
Big Data, para el procesamiento, y mapas avanzados de color texturizados de alta velocidad, para el
analisis visual de alta fidelidad de nubes de puntos 3D masivas (de 10 a 100 millones de puntos) en
menos de 30 segundos. El ensayo de Trimek ZDM Massive Metrology 4.0 considera dos procesos
empresariales principales para su implementacion: Metrologia de alta densidad y Metrologia masiva
virtual.

Beneficios:

Estas capacidades han permitido a la industria del automavil trabajar con fluidez con archivos CAD 10
veces mas grandes y controlar mas de 600 caracteristicas geométricas. La velocidad de procesamiento
se ha multiplicado por 5 y el tiempo necesario para programar el escaneo de cada pieza se ha reducido
un 20%. En conjunto, esto se traduce en una reduccién de costes del 10%.

Resumen capacidades del Sistema:
e Uso de datos: 64 bits, CAD para 400 Mbs y tamafio nube de puntos > 100 millones
e Formato del archivo CAD: Multi CAD
e Algoritmos alineaciéon Pieza/CAD: Multi-alineado
e Color de mapeado: Multi-nucleo y texturizada
e Visualizacion: Adaptativa
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7 Recomendaciones para el despliegue de DSES en Espaina

Actores en los ecosistemas y DSES

De acuerdo con la BDVA%, el éxito en el desarrollo de un espacio de intercambio de datos que genere
valor econémico en la sociedad, radica no solo en su estrategia sino también en el esfuerzo conjunto
de las partes interesadas. En el Position Paper “Towards a European-Governed Data Sharing Space”¥,
la BDVA, tomando como base el modelo de la triple hélice, resume los actores estratégicos (Industria,
Academia y Gobierno) y los roles que éstos pueden asumir, como se muestra en la Figura 10. , asi
como las principales herramientas y mecanismos que se pueden utilizar para el desarrollo de un

Espacio de Datos comun.

Tools & .
Mechanisms ". Society

Data

Economy

kS

Political Impact
Develop Community Services
& Products

Figura 10. Actores, Roles y Herramientas. Fuente: BDVA

7.1.1 Actores principales

En un Espacio de Datos podemos diferenciar una serie de actores en funcién de su relacién con el
acceso y uso de los datos del espacio en cuestion:

= Los propietarios de datos o actores que ostentan los derechos legitimos sobre ellos.

= Los poseedores de datos, que disponen de datos propios o de terceros sobre los que pueden
otorgar legitimamente determinados derechos de acceso y uso a otros actores del espacio.

= Los consumidores de datos, a los que los poseedores de datos pueden otorgar derechos de
acceso, uso o control.

36 https://www.bdva.eu/
37 BDVA. Towards a European-Governed Data Sharing Space. November 2020.
https://www.bdva.eu/sites/default/files/BDVA%20DataSharingSpaces%20PositionPaper%20V2 2020 Final.pdf
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= Otros agentes que podrian proporcionar determinados servicios en el ecosistema de datos,
como representacion de otros actores, intermediacion, provision de servicios (registro,
trazabilidad, informacidn, procesamiento, etc.)

Dependiendo de qué organizacion esté desempefiando un determinado rol dentro del ecosistema del
Espacio de Datos, pueden contemplarse algunas consideraciones. Por ejemplo, cuando las
Administraciones Publicas desempefian el rol de propietarias o poseedoras de datos, podrian, a través
de este tipo de infraestructuras, hacer accesibles y reutilizables - a otras administraciones, a las
empresas y a la sociedad - los datos generados con inversiones publicas sobre los que ostenten
derechos, siempre que no sean personales ni estén sujetos a derechos de propiedad intelectual o
industrial de terceros.

Igualmente, las personas fisicas podrian poner a disposicion de otros actores del Espacio de Datos sus
datos no personales a través de diversos mecanismos, como la provision altruista.

Para el caso de las empresas, podrian beneficiarse de un potencial intercambio de valor (econdmico o
de otro tipo) a través del mercado abierto, seguro y confiable de datos que estas infraestructuras
proporcionan para el acceso, uso, interoperabilidad y control de los datos.

Ademas, alrededor de estos roles principales pueden desplegarse otros agentes con roles de
intermediacién, representacidn, prestacion de servicios asociados a los datos, etc.

El desarrollo de la vision de los Espacios de Datos como “estructuras que proporcionan confianza y
seguridad para la comparticién voluntaria de datos entre diversos agentes de manera homogénea a
través de mecanismos combinados de gobernanza, organizativos, legales, de negocio y técnicos, que
facilitan la interoperabilidad para acceder a los datos o transferirlos, y que posibilitan su reutilizaciéon
eficiente y legitima en un contexto de soberania y control para las partes sobre sus propios datos”
requiere todavia superar numerosos retos. No se podra lograr esta vision sin la cooperacién activa de
los responsables de las politicas relacionadas, los agentes del conocimiento, y otras infraestructuras
de promocidn y apoyo que contribuyan a los retos legales, técnicos y de mercado, respectivamente.

En Espaia se estan desplegando varias politicas relacionadas con la materia a través de determinadas
estrategias y planes asociados. La estrategia Espaia Digital 2025 y la Estrategia Nacional de Inteligencia
Artificial son posiblemente las referencias mds relevantes, como se ha sefalado en apartados
anteriores de este documento. A través de estas estrategias y de planes vinculados -como el Plan de
Digitalizacion de las Administraciones Publicas 2021-2025, se estd favoreciendo su desarrollo. El rol de
los agentes publicos encargados de las politicas publicas en la materia y en articular los instrumentos
de apoyo asociados (talento, mercado, infraestructuras de apoyo, financiacién, etc.) son vitales para
el éxito de su adopcidn en nuestro pais.

Los agentes de conocimiento, como universidades, OPIs y Centros Tecnolégicos, son también vitales
para desarrollar investigaciones para los retos tecnoldgicos de los DSES. Algunos de estos desafios han
sido sefialados también en la seccidn correspondiente de este documento con relacidon a la
interoperabilidad abierta de datos, el uso de catdlogos inteligentes, generacion automatica de
metadatos estandarizados para los datos, conectores e interfaces, mecanismos de trazabilidad y de
forzado de politicas de acceso y uso, la operacion sin transferencia de datos y transferencia de
algoritmos (federated learning), etc.

Por ultimo, se requiere cerrar la brecha entre la complejidad de este tipo de aproximaciones y la
capacidad actual de las organizaciones, sean empresas u organizaciones publicas. En este sentido,
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existen determinadas infraestructuras que pueden contribuir a cerrar este gap. Las Plataformas
Tecnoldgicas son desde luego algunas de ellas. Las asociaciones sectoriales tienen también un rol en
esta funcién. Otros actores son los Digital Innovation Hubs, DIH, que sirven de ventanilla Unica de
entrada para atender las necesidades en innovacidon y transformacion digital de las empresas,
especialmente pymes, a las que atienden.

La Figura 11 muestra una vista simplificada de lo que podria ser el disefio de arquitectura inicial para
un DSES, con lo que son las piezas fundamentales para llevar a cabo su despliegue. Como se puede
observar, que sea inicial no implica que sea simple. A continuacién, se realiza un pequeno recorrido
por los distintos elementos que consideramos para esta primera aproximacién, explicando su rol y el
porqué de incluirlos.

Empezando desde fuera hacia dentro, lo primero que debe de encontrar un usuario o una empresa
gue quiera o necesite trabajar con un DSES es una interfaz de acceso, por ejemplo, un frontend web.
La misién primera del frontend es la de informar a los usuarios, sea cual sea su naturaleza, de qué esy
qué les ofrece el DSES. Ademas, deberd de ofrecer una serie de funcionalidades adicionales, como la
de registrarse para poder hacer uso del servicio, gestionar la cuenta de usuario u ofrecer aspectos tan
importantes como los términos y condiciones de uso. Sin embargo, mas alla de las herramientas de
gestion o informativas, el frontend contiene un elemento fundamental en infraestructuras de este
tipo: el catdlogo. E| catdlogo tiene tres misiones principales. Primero, informar de los servicios
ofertados por el DSES de una manera clara y amigable, ofreciendo un conjunto de informacién basica
sobre dichos servicios. Segundo, facilitar que un usuario registrado pueda solicitar y consumir estos
servicios. Por ultimo, en tercer lugar, ofrecer los medios para que usuarios registrados puedan solicitar
la inclusion de servicios propios en el catalogo del DSES.
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Figura 11. Posible modelo de referencia para un DSES

Ahora bien, équé tipo de servicios podemos encontrar en el catdlogo de un DSES? A priori,
contemplamos cuatro tipos de familias de servicios principales:

e Servicios software: Dentro de esta categoria se incluye, al menos, dos tipos de servicios:

o Primero, aquellos servicios que han de ser desplegados en recursos de computacion,
maquinas virtuales o contenedores. Ejemplos de estos servicios podrian ser Spark,
Jupyter, Hive u otros.

o En segundo lugar, se ofrecen servicios que no requieren, necesariamente, ser
ejecutados en recursos de computacion del DataSpace. Posibles ejemplos serian
algoritmos o modelos de inteligencia artificial o incluso contenedores que se ofrezcan
en modalidad de descarga.

e Servicios hardware: Estos servicios engloban la solicitud de acceso a recursos de computacion
“baremetal” o a recursos HPC.
e Servicios de datos: Dentro de los servicios de datos distinguimos dos servicios distintos.

o Primero, el acceso y consumo de datasets ofertados por el DSES, cumpliendo las
condiciones y términos de uso estipulados por el duefio de los datos.

o Ensegundo lugar, la posibilidad de almacenamiento de datos propios del usuario en
recursos de computacién propios. En este caso, el usuario podria decidir si quiere
almacenarlos para uso propio o si se pueden abrir a otros usuarios. En cualquier caso,
se tendrian que observar las normativas correspondientes a privacidad de datos, e.g.,
la GDPR.

e Otros servicios: En esta categoria se incluyen servicios no relacionados con el consumo de
recursos de computacién, como podrian ser soporte, formacién o consultoria. En general,
hablamos de recursos ofertados por personal o empresas asociadas al DSES.
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Como se ha comentado, cada servicio ha de proveer un conjunto de informacion que se considere
suficiente como para poder usarlo y desplegarlo, si fuera necesario. Desde nuestro punto de vista, esta
informacidn ha de incluir, al menos, una descripcidon del mismo, condiciones o términos de uso del
servicio/dataset, restricciones (si las hubiere), un enlace que permita solicitar dicho servicio, costes
asociados (si los hubiere) e instrucciones de uso. Ademds, en el caso de los servicios software y
hardware se deberia ofrecer informacidén relativa a la disponibilidad actual, o a futuro, de los recursos
de computacion en el DSES.

Hay que tener en cuenta que todo acceso o interaccion con el DSES no va a ser manual o basada en la
interaccion con el usuario. EI DSES debera ofrecer un conjunto de APIs y conectores que faciliten:

a. Eluso, despliegue y/o consumo de servicios o datasets de manera automatizada;
b. su interaccidn con otras infraestructuras o iniciativas de interés a nivel europeo con
las que se considere valiosa una interaccion.

En el primer caso, y centrandonos en el caso de ingesta o consumo de datos, podria ser especialmente
interesante definir un punto Unico de acceso a datos, lo que podriamos ver como un caso especial de
API| propia. Esto supondria una interfaz comun o Unica para cualesquiera fueran los repositorios o
tecnologias de almacenamiento de datos que tuviera, internamente, el DSES. Este aspecto se amplia
en la Seccién 7.2.1.1.

En el segundo caso, estariamos hablando, por ejemplo, de ofrecer APIs o conectores de terceros que
permitan obtener servicios de estas iniciativas, como seria el caso de GAIA-X o la red europea de DIHs.
Ejemplos de estos conectores podrian ser herramientas para la sincronizacién de catdlogos de servicios
o conectores para el consumo de datasets, como los definidos por IDSA en su arquitectura de
referencia. Esto permitiria ofrecer no sélo un catdlogo de servicios ampliado incluyendo servicios
ofrecidos por otras instituciones, sino incluso a infraestructura de computacién con tipos especificos
de hardware que no estuviera disponibles localmente (e.g., que otro centro solicitard usar GPUs
locales).

Por supuesto, el acceso a servicios, datos o recursos de computacidn necesita de la existencia de una
capa de seguridad intermedia. Por tanto, por debajo de este frontend y de estas APls/conectores, es
necesario que existan una serie de mecanismos de acceso, autenticacion y autorizacion. Estos
mecanismos permitirdn a cada usuario registrado autenticarse y tener acceso a los servicios ofertados
por el DSES o a un subconjunto de los mismos. El conjunto de servicios accesible por un usuario estara
condicionado por el tipo de usuario. Distintos tipos de usuarios podran tener distinto alcance y
funcionalidad disponible. Esto puede ser controlado con distintos niveles de granularidad mediante
herramientas de autorizacién basadas en roles. Aunque no entremos en detalle ahora, huelga decir
que esta capa de seguridad ha de incluir una serie de herramientas que permitan prevenir o detectar
problemas de seguridad comunes como intrusiones o denegaciones de servicio, entre otros.

Una vez que accedemos a los servicios, hay que ponerlos en marcha. Para ello necesitamos un médulo
gue nos permita hacer una gestion de los recursos de computacion, bien de manera manual o bien
automatica. Este mddulo ha de ser capaz de negociar o asignar a cada usuario o servicio solicitado los
recursos de computacidn necesarios para su ejecucion. Por otra parte, haran falta los servicios en si,
concretamente los servicios software, hardware y de datos mads una serie de servicios internos
auxiliares que permitan efectuar la gestidn de recursos de manera adecuada o faciliten otros aspectos
como la facturacién o la auditoria. A continuacién, profundizamos en los servicios de datos, por
considerarlos los mas relevantes en un DSES, conjuntamente con los internos, por ser imprescindibles
para su correcto funcionamiento. Los servicios de software, e.g., pilas BigData o herramientas para
visualizacidon de datos, y hardware, e.g., préstamo de contenedores o maquinas virtuales, no los
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comentaremos por entender que pueden ser muy variados y no ser el objetivo principal de este
documento.

Los servicios de datos pueden ser, también, muy variados. Sin querer entrar en lo amplio que podria
ser este abanico y dejando deliberadamente de lado posibles servicios de almacenamiento de datos o
de prestacidon de datasets, querriamos destacar los siguientes:

e Calidad del dato: Definir mecanismos que nos permitan cuantificar, de manera cualitativa, la
calidad de un dataset y de los datos que comprende de manera objetiva. Algunos criterios para
utilizar podrian ser distribucién tipica de los datos y detecciéon de outliers, existencia de
campos con valores nulos, etc.

e Data Discovery: Servicios que permitan la deteccidon automatica de caracteristicas de un
dataset cuando este se incorpora al DSES. Por caracteristicas nos referimos a generar un
conjunto de metadatos descriptivos del dataset, por ejemplo, nimero de columnas, tipo de
datos de cada columna, tamano, numero de registros, completitud y calidad del dataset, etc.

e Gobernanza del dato: El gobierno del dato es un aspecto critico que ha de ser considerado,
clave tanto para el proveedor como para el consumidor de datos. Aspectos como la soberania,
la trazabilidad, el linaje y proveniencia del dato dan garantias tanto del uso que se va a hacer
como de el origen de los datos. La gobernanza no se limita a esto, por supuesto, aspectos como
vocabularios, estructuras de metadatos para los datasets o definicion de requisitos de calidad
de datos para aquellos datasets que puedan o quieran ser incorporados han de ser también
considerados.

e Servicios de ingenieria de datos: Disponer de una serie de herramientas que permitan mejorar
la manera en que se usan los datasets disponibles en el DSES, optimizando consultas,
estructuras de datos u otros aspectos relacionados. Estos servicios de ingenieria de datos
permitirdan que los usuarios finales no precisen disponer de los conocimientos tan
especializados en el campo de ingenieria de datos.

La seccion 7.2.1.1 amplia informacién en cuanto a procesos relacionados con estos servicios de datos.

Pasamos ahora a los servicios internos. Estos servicios pueden ser también de una naturaleza variada,
pero consideramos que son necesarios, al menos, los siguientes:

e Seguridad: Aqui ya no hablamos sdlo de seguridad perimetral contra intrusiones o
denegaciones de servicio. Un DSES ha de garantizar la seguridad e integridad tanto de los datos
almacenados en su infraestructura como de los que los usuarios puedan cargar para la
ejecucién de servicios o experimentos. Esto aplica, especialmente a aspectos de privacidad y
data sovereignty, también trabajados dentro de la gobernanza del dato, donde es
especialmente importante garantizar que se cumple con las condiciones estipuladas por los
duenios de los datos y servicios. Esto entronca directamente con la gobernanza.

e Gobernanza: Se ha de permitir la definicion de politicas que condicionen como se ha de
efectuar el acceso a recursos, cémo han de ser asignarse prioridades en la ejecucién de
experimentos o cuales han de ser las politicas de permisos. De igual manera, debe de dotar de
mecanismos que permitan implementar de manera adecuada distintas politicas de uso de
servicios y datasets, entre otros.

e Logging y auditoria: Este servicio se encarga de almacenar todos aquellos eventos que se
consideren relevantes, e.g., interaccion con usuario, eventos de servicio o errores o mensajes
de hardware. Igualmente, se encargara de almacenar y ofrecer esta informacién de manera
que sea facilmente consultable. Esta informacién puede ser utilizada, eventualmente, en
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labores de auditoria o posibles resoluciones de conflictos derivadas de un mal uso de servicios
o datos por parte de algun usuario.

e Telemetria: Proporcionard medios para estimar, medir o consultar la ocupacién de los
distintos recursos de computacion, asi como otros parametros que se consideren de interés o
gue puedan afectar a la calidad del servicio ofertado. Esto es especialmente relevante de cara
a ofrecer la disponibilidad actual de recursos de computacién en un DSES en el catalogo de
servicios. Igualmente, se mediran los recursos consumidos por cada usuario, asi como otras
variables que puedan tener un impacto en la tarificacion (si la hubiera) de los servicios que
tiene en ejecucion o de los datasets que estd consumiendo.

e Facturacién y tokenizacion: Mediante la facturacidn se traduciran valores de telemetria u
otros aspectos relevantes de un servicio en ejecucidn en dinero o tokens a ser abonaros por
los distintos usuarios. El caso de una gestidn basada en pagos de dinero no necesita mayor
explicacion. Sin embargo, la posibilidad de usar un servicio de tokenizaciéon abre nuevas
puertas en la gestién o control de acceso a recursos, servicios o datasets en el DSES. Una
facturacién basada en tokenizacidn podria implicar, por ejemplo, que los usuarios necesitan
abonar un montante de tokens para poder solicitar o consumir servicios. Aunque es posible
gue la adquisicidn de tokens se hiciera via mecanismos de compra, también es posible tener
mecanismos de generacion de tokens. Esto podria utilizarse, por ejemplo, para garantizar que
todos los usuarios tienen una capacidad minima de consumir recursos cada mes, actuando
también como mecanismos de control de acceso a recursos. En cualquier caso, este tipo de
politicas son un ejemplo mdas de mecanismo a definir y configurar en el médulo de gobernanza.

Una vez que somos capaces de determinar el conjunto de recursos que han de ser asignados a una
peticién de servicio efectuada por un usuario, hemos de dar acceso efectivo a esos recursos. Aqui
entrarian sistemas de gestion de infraestructura como servicio (laaS) cuyos principales exponentes, a
dia de hoy, podrian ser Openstack o VMWare. Estas herramientas no sélo permiten asignar conjuntos
de recursos a un usuario o empresa, sino también crear aquellas estructuras virtuales de red que
fueran necesarias o proporcionar el aislamiento necesario entre servicios.

Por ultimo, tenemos los recursos de computacion disponibles o bajo control directo del DSES. Estos
recursos englobarian tanto recursos de computacion estandar (CPUs, RAM, HDDs, SDDs) como
recursos de computacion avanzada u HPC (high performance computing) como GPUs. Estos recursos
son los que, al final, sustentan toda la infraestructura descrita, donde se ejecutan los distintos servicios
que oferta el DSES y donde se residen las bases de datos que almacenan los distintos datasets.

Uno de los aspectos mas importante en una plataforma de datos son los conectores que permitiran
acceder a los mismos. La aparicion de nuevas tecnologias de almacenamiento y procesamiento de
datos ha permitido a los ingenieros de datos poder elegir entre un gran abanico de posibilidades,
permitiendo asi seleccionar la tecnologia que mejor se adapta a cada caso de uso.

Sin embargo, esto también ha ocasionado que la complejidad de cara al usuario sea mucho mayor. La
coexistencia de multiples tecnologias en un DSES tiene como efectos colaterales:

e Complejidad para el usuario final:
o Debido a que le obliga a conocer diferentes APIs y/o librerias para poder hacer uso de
cada tecnologia. Esto también ocasiona que la curva de aprendizaje sea muy grande.
o Complejidad para encontrar las fuentes de datos, ya que estas se encuentran en
diferentes almacenes de datos.
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e Seguridad. Disponer multiples almacenes de datos, obliga a los administradores de las
infraestructuras a exponer puntos de comunicacidn con cada uno de ellos que, por razones
obvias, tienen que estar securizados.
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Figura 12. Complejidad en el acceso a datos.

Por el contrario, disponer de un Unico acceso a los datos simplifica la arquitectura de la plataforma,
mejora enormemente la experiencia de usuario y facilita el rapido acceso a los datos.
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El Unico punto de acceso, por otro lado, le permite conectarse a todos estos sistemas como fuente de
datos. Expone los datos para consultas con SQL estandar del Instituto Nacional de Estandares
Estadounidenses (ANSI) y todas las herramientas que utilizan SQL.

Una vez el dentro de la plataforma, los servicios de datos ofrecen funcionalidades de alto valor afiadido
y que ayudan a los usuarios menos versados en gestién de datos a introducirse en la cultura del dato,
en el cambio estratégico de convertirse en una compaiiia Data Centric, siguiendo las mejores prdcticas
en ingenieria de datos y de manera segura.

En la Figura 11 se mostré un ejemplo de los distintos tipos de servicio que puede ofrecer un DSES. En
ella se mencionan los servicios de datos y, en particular, se incide en servicios relacionado con la
calidad del dato, la gobernanza del dato, data discovery e ingenieria de datos. Para la construccién de
estos servicios es necesario:

La definicion del Marco Global de Arquitectura de Datos donde se especifican:
o Capas fisicas y logicas.
o Politicas y estandares de almacenamiento y gestion de los datos.
o Politicas y estandares de acceso a los datos.

e Definir e implantar los procesos de ingestion y almacenamiento de los datos.

e Definir e implantar los procesos de Calidad del Datos.

e Definir e implantar los procesos de normalizacién y transformacion de los datos.

e Definir e implantar los procesos de Data Provenance (control del origen de los datos) y Data
Lineage (trazabilidad del uso de los datos).

e Definir e implantar los procesos de securizacién y proteccion de los datos considerando
todas las normativas relativas a privacidad.

e Definir e implantar los procesos de publicacién de los datos para que sea accesibles a los
usuarios a través del Catalogo de Datos.

e Definir e implantar el servicio de “auto descubrimiento” de datos (Data Discovery), que

automatiza el proceso de alta y mantenimiento del catalogo de datos.

La industria manufacturera estd inmersa en un proceso de digitalizacién que estd transformando la
forma en que se producen los productos, en particular continda avanzando hacia la fabricacion digital
y conectada, impulsada por la cuarta revolucién industrial. La 14.0 estd marcando una aceleracion
rapida hacia las factorias digitales, conectadas y auténomas que permitirdn producir de forma mas
eficiente y agil nuevos productos. La mayor disponibilidad de datos impulsada por la sensorizacién, los
sistemas ciber-fisicos y las plataformas loT, los cuales, combinados con la inteligencia artificial y la
robdtica, abordan el reto de conseguir que se desarrollen procesos flexibles e inteligentes, que
habiliten la toma de decisiones en tiempo de ciclo, promuevan la hiperautomatizacién y potencien la
gestién predictiva del mantenimiento, la calidad y el uso de recursos.

Principales aplicaciones y beneficios para el sector.

Los datos de planta deben retroalimentar los procesos a lo largo de toda la cadena de valor y contribuir
a la virtualizacion de las plantas de produccion. Es fundamental avanzar en herramientas predictivas
gue permitan maximizar el uso y vida util de equipos y sistemas, asegurar la calidad del producto y
gestionar de forma dptima y predictiva los recursos. Asimismo, el acceso a los datos es fundamental
para garantizar la competencia y crear nuevas oportunidades de negocio, principalmente para las
PyMES industriales. Los Espacios de Datos industriales permitirdn avanzar hacia un modelo de
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soberania tecnoldgica basada en herramientas para compartir datos en su origen y desplegar una
nueva generacion de la IA Industrial que permita que los tejidos industriales sean capaces de dar
respuesta agil a escenarios cambiantes e inestables.

La cadena de valor en el intercambio de datos del sector involucra:

e Empresas Industriales: data owners.

e Proveedores: data providers.

e Prestadores de servicios: integradores y desarrolladores de aplicaciones.

e Consumidores/clientes: usuarios de datos y beneficiarios.

e Agentes tecnolégicos y de conocimiento: consumidores de datos, desarrolladores de
aplicaciones.

e Comercializadores: usuarios de datos, data providers.

e Transportistas, distribuidores, logistica: data providers.

e Administraciones: crear condiciones favorables para el flujo del dato no personal.

Herramientas o plataformas de datos de referencia en el sector:

e Eurecat®: BigDataCOE (BDVA iSpace), centro de excelencia para desarrollar y proporcionar
herramientas, conjuntos de datos y capacidades de andlisis de datos donde las empresas
comparten datos, prueban y validan modelos analiticos. Cuenta con un ambito prioritario
industrial con disponibilidad de plataformas de datos de diferentes procesos (por ejemplo:
inyeccion, extrusion, fresado, estampado, soladura, entre otros) y maquinarias.

e Open Manufacturing® es un entorno basado en la nube donde las grandes empresas
industriales y de la cadena de suministro pueden compartir componentes y datos de cddigo
abierto para desarrollar soluciones innovadoras.

e https://www.internationaldataspaces.org/International Data Space Association?’: Con el
establecimiento de la Asociacion Internacional de Espacios de Datos, las empresas y los
centros de investigacion participan activamente en el disefio de una arquitectura confiable
para la economia de datos (incluida la industria). IDSA tiene como objetivo garantizar la
soberania de los datos mediante una arquitectura abierta.

Datos Abiertos existentes:

e The open industrial data project®

e Prognostics Center of Excellence Datasets?Z:

e data.europa.eu®®

e También se hace uso de buscadores, catalogos y agregadores especificos, por ejemplo, el
motor de blsqueda de Google, Kaggle?*: y también Unearthed®:.

Las principales legislaciones o regulaciones especificas para el sector en cuanto a tratamiento de
datos son: La Estrategia europea de datos propone establecer los Espacios de Datos especificos de un
sector o dominio, mediante acuerdos concretos para el intercambio de datos tanto a nivel local, como

38 https://eurecat.org/es/

39 https://open-manufacturing.org/

40 https://www.internationaldataspaces.org/

41 https://openindustrialdata.com/

42 https://ti.arc.nasa.gov/tech/dash/groups/pcoe/prognostic-data-repository/
43 www.data.europa.eu

4 https://www.kaggle.com/

45 https://unearthed.solutions/
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regional y europeo. Un Espacio de Datos comun estara compuesto por un entorno de Tl seguro para
el procesamiento de datos por parte de un nimero abierto de organizaciones, y un conjunto de reglas
de naturaleza legislativa, administrativa y contractual que determinan los derechos de acceso vy
procesamiento de los datos. Los datos estaran disponibles de forma voluntaria y se podran reutilizar
segln la decisidn del titular de los datos. A la fecha de elaboracién del presente documento, los
instrumentos legislativos estan en definicion. Los borradores proponen un marco general que abarca
medidas horizontales relevantes para todos los Espacios de Datos europeos. Asimismo, el marco
legislativo dejard espacio para reglas, mecanismos de gobernanza y estadndares especificos del sector
cuando sea relevante. El objetivo de la iniciativa legislativa no es crear Espacios de Datos europeos
comunes por ley, sino mejorar su desarrollo reforzando la confianza en el intercambio de datos y en
los intermediarios de datos.

e Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on
European data governance (Data Governance Act) - SWD(2020) 295 final.
e COM(2020) 767 final, 2020/0340 (COD)

Estandares de interoperabilidad:

e Reference Architecture Model Industry 4.0 (RAMI 4.0)

e OPC Unified Architecture

e OPCUA

e Reference Architecture Model for the Industrial Data Space
e MQTT, CoAP, oneM2M, SAREF...

Dentro de las barreras y retos a los que se enfrentan este tipo de espacios en el sector son:

e Concrecidn de un marco regulador correcto en materia de gobernanza de datos, del acceso a
ellos y de su reutilizacién entre empresas, administraciones y todos los actores de cada cadena
de valor.

e Dotar de incentivos para el intercambio de datos y adoptar normas practicas, justas y claras
para el acceso a los datos y el uso de estos.

e Aumentar la disponibilidad de los datos industriales abiertos y armonizados para fomentar su
interoperabilidad a nivel sectorial y transectorial.

e Fomentar inversiones en nuevas tecnologias e infraestructuras digitales.

e Reducir las barreras al uso de tecnologias de IA y su convergencia con otras tecnologias para
promover su aplicacidn innovadora.

e Formaralapréxima generacién de ingenieros, técnicos, investigadores en una cultura de datos
y su explotacion

e Impulsar educacién en ciencia y tecnologia practica, con énfasis en la ciencia de datos aplicada
y la informatica industrial, para garantizar que los trabajadores, en toda la cadena operacional,
sean capaces de aprovechar al maximo las oportunidades de la revolucion digital impulsada
por los datos

La necesaria transformacion digital del sistema sanitario se ha puesto de manifiesto durante la reciente
crisis de la COVID-19, habiéndose dado un gran impulso a soluciones de e-salud. En este contexto, el
Ministerio de Sanidad en Espaiia trabaja en el desarrollo de una Estrategia de Salud Digital del SNS en
la que se contara con la colaboracidn de las Comunidades Auténomas y con la participacidn de otros
actores publicos y privados implicados.
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Respecto a las tecnologias médicas y sanitarias -salud digital- el sector agrupa aquellos productos y
servicios para el cuidado de la salud, que ayudan en el diagndstico, vigilancia o tratamiento de una
enfermedad o condicién similar. La tecnologia sanitaria mejora la calidad de vida de aquellos usuarios
(pacientes) que las utilizan. Gracias a la participacidon de la ciencia y la tecnologia en el sector los
pacientes disfrutan de diagndsticos mds precoces, tratamientos menos invasivos, reduccién de
periodos de tratamiento y estancias en los hospitales. Dentro de la tecnologia sanitaria se encuentra
la salud digital, que hace referencia a todos aquellos productos o servicio fruto de la aplicacién de las
TICs en el campo de la salud. El sector de la salud digital es muy amplio y extenso, incluyendo
aplicaciones que van desde la teleconsulta y el telediagndstico, a la robotizacidon y el uso de la
inteligencia artificial, pasando por la inclusidn del Internet of Things en los dispositivos médicos. En el
contexto de la salud digital los datos tienen un valor capital. Un adecuado Espacio de Datos de salud
puede traer numerosos beneficios para el sector en su conjunto. Por ello, desde la Comisién Europea
se apremia a la creacidn de un Espacio de Datos de salud europeo, anénimos y adecuadamente
cifrados.

Asi mismo, un intercambio insuficiente de los datos clinicos afecta negativamente a los servicios
prestados a la ciudadania. Existen diferencias entre los paises y regiones europeas en la infraestructura
IT, esencial para el intercambio de la informacidn y datos clinicos. En muchas ocasiones supone una
gran dificultad para los pacientes para acceder a sus propios datos en salud. Como ejemplo, la Historia
Clinica Electrénica (HCE) no es una realidad en la UE. Diversidad y disparidad europea en estandares e
interoperabilidad digital entre los sistemas sanitarios. Acceso muy limitado a datos para investigacion
e innovacioén, disefio de politicas y propuestas de regulaciones y normativas. Debe hacerse siguiendo
las normativas europeas y estatales de proteccion de datos, alineando la normativa de los estados
miembros de la UE en el acceso e intercambio de datos en salud. La elaboracién de politicas y
regulaciones se veria altamente beneficiada del acceso a datos de calidad, precisos y representativos.

El uso de herramientas digitales ha aumentado notablemente como consecuencia de la pandemia
COVID-19, pero ese impacto aun no se ha traducido a los servicios sanitarios. Un niumero cada dia
mayor de herramientas para la sanidad incluyen la Inteligencia Artificial, cuyos beneficios se van
describiendo cada dia; se hace necesaria una regulacién al respecto y una carta de derechos y deberes.
Por tanto, la solucién radica en la elaboracion de un marco legal para el Espacio Europeo de Datos en
Salud, que:

e Asegure acceso, comparticidn y uso éptimo de los datos en salud para propuestos sanitarios,
I+D+i, disefio de politicas y regulaciones. A alcanzar a través de un marco legal y de gobernanza
adecuado para el acceso e intercambio de los datos, reduccién de las barreras tecnoldgicas
para el manejo de datos (infraestructura IT, interoperabilidad, calidad del dato, estandares) y
garantizar el acceso y control de los pacientes sobre sus propios datos.

e Promocién de un mercado Unico de salud digital, de productos y servicios

e Promocién del desarrollo e implementacidn de productos y soluciones de salud digital
robustos, eficientes y de confianza.

Principales aplicaciones y beneficios para el sector:

e Beneficios Econdmicos:

o Beneficios para los pacientes y ciudadanos, profesionales sanitarios, legisladores,
investigadores e innovadores de un marco comun vy a gran escala sobre legislacién,
gobernanza, calidad del dato e interoperabilidad.

o Mejora de la sostenibilidad, reduccidn del gasto y aumento de la eficiencia de los
sistemas sanitarios, gracias a la transformacion digital.
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o Facilitar el desarrollo de innovaciones en el drea de la salud digital, que avancen
hacia sistemas de salud mas eficientes y sostenibles, favorezcan la medicina
personalizada, mejoren la monitorizacidn, y la seguridad e integridad de los
pacientes.

o Acercamiento hacia un mercado Unico de datos en salud, reduciendo las barreras
entre paises de la UE y facilitando el acceso a PYMES.

e Impactos Sociales y Derechos Fundamentales:

o Nuevas herramientas de soporte para estrategias colectivas y tratamientos o
dispositivos médicos nuevos, que mejoraran la calidad de vida de los pacientes.

o Mejora del acceso a nuevas tecnologias y facilita la implementacién de
herramientas, en especial la IA.

o Reduccion de pruebas de diagndstico innecesarias y mejora del control en los
datos clinicos, junto con una mejora de su seguimiento.

o Garantias del derecho a la privacidad y proteccidon de datos de los individuos.
Ampliacién a la movilidad europea de los ciudadanos.

e Impactos Medioambientales:

o Lainteroperabilidad, uso de datos ya consensuadosy la interoperabilidad de estos,
promovera la reduccién de pruebas y recursos innecesarios. Todo ello, con una
reduccidon de la huella medioambiental de los sistemas sanitarios.

e |mpacto en las Administraciones:

o Reduccién la carga administrativa para profesionales de [+D+i, profesionales
sanitarios y autoridades, con una reduccién de la descentralizacién.

o Mejora de la transmisién de los datos, y mejora en los recursos para el disefio de
politicas.

La cadena de valor en el intercambio de datos involucra:

e Datos personales codificados pertenecientes a pacientes, para su utilizacion en investigaciones
futuras relacionadas sin necesidad de contar con el consentimiento de los participantes, pero
sin menoscabo de las necesarias garantias y derechos de los pacientes.

Herramientas o plataformas de datos de referencia en el sector:

e Harmony y Harmony Plus (ver en la seccion 6.2.2) dos proyectos IMI (de colaboracién publico-
privada entre EFPIA y la Comisién Europea), son claros ejemplos de cdmo es posible realizar
investigacion biomédica a partir de datos de investigaciones anteriores, cumpliendo con todas
las necesarias garantias descritas en la legislacion vigente, relativas a proteccion de datos y
autonomia de los pacientes.

Las principales legislaciones o regulaciones especificas para el sector en cuanto a tratamiento de
datos son:

e GDPRy LOPDyGDD.

e Ley 14/2007, de 3 de julio, de investigacion biomédica

e lLey 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacién y documentacién clinica.

e Real Decreto 1716/2011, de 18 de noviembre, por el que se establecen los requisitos basicos
de autorizacion y funcionamiento de los biobancos con fines de investigacion biomédica y del
tratamiento de las muestras bioldgicas de origen humano, y se regula el funcionamiento y
organizacion del Registro Nacional de Biobancos para investigacion biomédica.
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e 'Healthdata29: Guia legal y repositorio para fomentar la comparticién de datos de salud', que
ha recibido el pasado 28/01/21 el premio de la AEPD a la Proactividad y Buenas Practicas.

e (Cddigo Tipo en el sector farmacéutico y su actualizacion mediante el nuevo Cddigo de
Conducta de proteccion de datos en el ambito de la investigacidn clinica y la farmacovigilancia
(actualmente en evaluacion por la AEPD)

Si bien los datos personales en salud son especialmente sensibles, y se maneja un alto grado de
incertidumbre, es posible realizar investigaciones en este ambito. Para ello, y con la intencion de
aportar mayor seguridad a la hora de llevar a cabo dichas investigaciones, Farmaindutria ha trabajado
activamente en el nuevo Cédigo de Conducta de proteccién de datos en el dmbito de la investigacion
clinica y la farmacovigilancia, que ofrece maximas garantias para los pacientes, resto de intervienes, y
gue se encuentra en evaluacién por la Agencia Espanola de Proteccidn de Datos.

La Unién Europea (UE) es el segundo mercado de productos de la pesca y la acuicultura del mundo
después de China. En este ecosistema, Espafia ocupa el primer puesto en variedad de pescado en la
UE y en el mundo, con mas de 1000 especies pesqueras de interés comercial. Ademds, Espaia es el
primer productor industrial de la UE en productos de la pesca con aproximadamente el 20% de la
produccién, tanto en volumen como en valor.

En relacién con la acuicultura, Espafia es hoy uno de los principales paises productores de acuicultura
en Europa, alcanzando en 2018 unos ingresos en primera venta de 472,3 millones de euros,
destacando como referencia a nivel europeo y mundial por la cantidad y calidad de los moluscos
producidos, sin menoscabo de otras especies, como el rodaballo, o el besugo, cuya produccion
europea se produce Unicamente en Galicia.

El sector transformadory comercializador de productos del mar y de la acuicultura de la Unién Europea
(UE) tiene una gran importancia y representatividad socioecondmica dentro del conjunto del sector
pesquero. Concretamente, con una produccidon de 359.081 toneladas y con un valor superior a los
1.750 M€, Espafia es una referencia mundial en la produccién de conservas de pescado y marisco.
Respecto a la comercializacién de productos de la pesca y la acuicultura, Espafia es el segundo
consumidor de productos pesqueros de la UE y el quinto a nivel mundial, con un consumo en hogares
en el afo 2019 de 22,53Kg por persona y afio, con un gasto per capita de 195,06 €/kg (Informe del
Consumo de la Alimentacién en Espafia 2019. MAPA) 46 .

Principales aplicaciones y beneficios para el sector.

Mediante el Big Data y la Inteligencia Artificial se puede alcanzar una pesca mas eficiente y sostenible.
La monitorizacidon electronica a bordo permite obtener unos datos que pueden emplearse para
mejorar la gestion pesquera, ayudando, por un lado, a la sostenibilidad de la flota al optimizar los
recursos pesqueros al maximo, y por otro, al cumplimiento de las regulaciones de pesca. Ademas, con
los datos obtenidos bajo la monitorizacidn electrénica se puede aumentar la cobertura de la vigilancia
cientifica, lo que facilitaria la obtencion de mas datos para una ordenacién pesquera sostenible.

Mediante el andlisis de indicadores medioambientales se pueden redefinir objetivos cientificos y de
gestidn, y hacer predicciones masivas de cambio de distribucién de especies bajo escenarios de cambio
climatico y presidon pesquera. En cuanto a la acuicultura, se puede lograr una optimizacién de la
produccién en instalaciones acuicolas, por ejemplo, con sistemas de conteo y clasificacién automatica
de organismos basado en andlisis de imagen e inteligencia artificial. Ademas, dotando a los productos

%https://www.mapa.gob.es/eu/alimentacion/temas/consumo-tendencias/informe2019 v2 tcm35-540250.pdf
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pesqueros de informacidn, a través de los datos (por ejemplo, con un codigo gr), se puede mejora la
confianza del consumidor y convertir la compra en una experiencia de consumo.

Toda la cadena de valor de la pesca y la acuicultura puede generar y aportar datos. A su vez se
beneficiarian de estos datos todas las entidades del sector, y en ultima instancia el propio consumidor.

Herramientas o plataformas de datos de referencia en el sector:

e Portal de datos abiertos # de la Unidn Europea
e “Data Collection % Framework” de la Unién Europea
e Programa Nacional de Datos Bésicos del sector pesquero espafiol #° (PNDB)

Datos abiertos existentes:

Para preservar los recursos pesqueros y su explotacién sostenible se establece un marco comunitario
(en inglés, Data Collection Framework), para la recopilacion, gestidon y uso de los datos del sector
pesquero y el apoyo al asesoramiento cientifico, en relacién con la Politica Pesquera Comun. Los
estados miembros deben recoger datos biolégicos, técnicos, ambientales y socioecondmicos del sector
pesquero en el marco de un programa nacional plurianual elaborado en consonancia con el programa
comunitario. La informacion que se obtiene de estos programas son los datos basicos necesarios para
el asesoramiento cientifico en la gestidn sostenible de los recursos pesqueros.

Las principales legislaciones o regulaciones especificas para el sector en cuanto a tratamiento de
datos son: Reglamento (UE) 2017/1004 del Parlamento Europeo y del Consejo, de 17 de mayo de 2017,
relativo al establecimiento de un marco de la Unidn para la recopilacién, gestién y uso de los datos del
sector pesquero y el apoyo al asesoramiento cientifico en relacién con la politica pesquera comun y
por el que se deroga el Reglamento (CE) n.o 199/2008 del Consejo

Dentro de las barreras y retos a los que se enfrenta el sector se encuentra por ejemplo la necesidad
de conseguir generar mas datos, pues actualmente la generacién de datos es muy escasa. Frente al
océano que tenemos delante, solo estamos viendo el 6%. Ademas, faltan bases de datos estructuradas
y con unos datos estandarizados.

Estamos ante un sector muy heterogéneo, donde en algunas empresas falta digitalizacion, antes de
poder empezar con la generacion de datos. Otra barrera que poco a poco se va superando es la falta
de confianza del sector, y el miedo a perder la ventaja competitiva que podria suponer el compartir
los datos. Esto lleva a que actualmente se generen pocos datos agregados.

La sanidad animal se considera un factor clave, tanto en el mantenimiento del bienestar de los
animales de compafiia, como para el desarrollo de la ganaderia, y es de vital transcendencia tanto para
la economia nacional como para la salud publica, asi como para el mantenimiento y conservacion de
la diversidad de especies animales. Para la salud publica, por la posible transmisién de enfermedades
de los animales al hombre, y por los efectos nocivos que para éste puede provocar la utilizacidn de
determinados productos con el fin de aumentar la productividad animal.

47 https://data.europa.eu/euodp/es/home
48 https://datacollection.jrc.ec.europa.eu/index.html
“https://www.mapa.gob.es/es/pesca/temas/proteccion-recursos-pesqueros/programa-nacional-datos-

basicos/
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Principales aplicaciones y beneficios para el sector:

Se estd trabajando activamente en la digitalizacion de las granjas para tener un control mds exhaustivo
de los animales. Asimismo, se estan implantando tecnologias en mascotas, con el objetivo de obtener
datos mas precisos de su estado de salud, movimiento, etc.

La cadena de valor en el intercambio de datos involucra:

e Desarrolladores de aplicaciones
e consumidores de datos

e usuarios de datos

e beneficiarios.

Herramientas o plataformas de datos de referencia en el sector:

Vetinnova es un portal web, desarrollado por la Fundacidn Vet+i, Plataforma Tecnoldgica Espafiola de
Sanidad Animal orientado a facilitar y fomentar el networking y la colaboracién entre todos los agentes
publicos y privados del ambito de la I1+D+i en sanidad animal en nuestro pais: las empresas de la
industria de sanidad animal, los Organismos Publicos de Investigacidn, los grupos de investigacion de
Universidades, centros cientificos y tecnoldgicos, otros centros privados de investigacion, etc.

Esta herramienta, pionera en el &mbito de la sanidad animal en Espafia, constituye una importante
base de datos en materia de |+D+i que contribuye a potenciar la visibilidad del conocimiento cientifico
y tecnoldgico disponible en este campo y fomentar su transferencia al tejido productivo para que éste
desarrolle nuevos productos y servicios innovadores. Ademas, Vetinnova va fomenta la identificacion
de nuevas oportunidades de cooperacidon e internacionalizacién del sistema ciencia-tecnologia-
empresa dado que el portal web esta traducido al inglés. Resulta crucial que la cooperacién entre la
comunidad generadora de conocimiento y las empresas se produzca en ambos sentidos vy, por ello,
Vetinnova también brinda la oportunidad para que las empresas puedan dar a conocer sus areas de
actividad y lineas de interés para establecer colaboraciones con otras entidades.

Datos abiertos existentes:

e Listados de Proyectos

e Lineas de Investigacion
e Servicios

e Patentes, etc.

e Grupos de Investigacion
e empresas del sector.

No se han determinado una legislacion especifica para el sector a este respecto, pero se aplican las
directrices de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

Una de las principales barreras en el sector es la baja capacidad de tecnificacién de las granjas y clinicas
veterinarias.

En lo que concierne a la cadena de valor del envase y el embalaje conviene destacar que una mayor
facilidad en el acceso a los datos se plantea como premisa fundamental para abordar — entre otros -
los diferentes retos medio ambientales planteados en la iniciativa del Pacto Verde europeo®’, que

50https://ec.europa.eu/info/strategy/priorities-2019-2024/european-green-deal es
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pretende convertir a Europa en el primer continente neutralmente climatico en el afio 2050 y que
ademas contribuira a conformar una sociedad mas préspera y sostenible.

Principales aplicaciones y beneficios para el sector.

La implementacion de un Espacio de Datos comun que permita alojar diferentes aplicaciones
orientadas a la circularidad contribuira sustancialmente a la creacion de cadenas de valor circulares a
lo largo de la cadena de suministro, especialmente en el sector del packaging que ha sido considerado
como objetivo primordial dentro del Plan de Accion de Economia Circular. En este sentido se contempla
el desarrollo de los “pasaportes de producto” digitales, que incluirdan amplia informacién sobre su
trazabilidad a lo largo de todo su ciclo de vida incluyendo también su gestidn final.

Las principales legislaciones o regulaciones especificas para el sector hasta ahora abordadas son:

e The European Data Strategy*’

e European Green Deal®?

e Estrategia Espafiola de Economia Circular®®
e Sustainable Products Initiative®

Segln el Barometro OMT (Organizacién Mundial del Turismo) sobre el turismo mundial, en 2019 el
tréfico de turistas internacionales alcanzé la cifra de 1.460 millones, lo que supone un incremento del
4% con respecto al afio anterior. El hito permitié a Espafia batir su propio récord y seguir siendo el
segundo pais del planeta que mas visitantes extranjeros recibe (83,7 millones de turistas), superado
sélo por Francia, y manteniendo esa misma posicién en cuanto a ingresos por turismo (92.337 millones
de euros) por detras, Unicamente, de Estados Unidos. También en 2019 el turismo representé el 12,4%
del PIB espafiol y supuso 2,72 millones de puestos de trabajo, convirtiéndose asi en el principal motor
econdmico del pais.

Sin embargo, el afio 2020 supuso un afio catastréfico para el turismo a causa del Covid-19. Segun el
INE, durante el aifio 2020 visitaron Espafia 19 millones de turistas, lo que indica un descenso del 77,3%
respecto al afio anterior. Esto supuso un gasto total realizado por los turistas no residentes en Espafia
de 19.740 millones de euros, es decir un descenso del 78,5% respecto al de 2019.

De cara a 2021, expertos de la OMT no creen que se produzca una reactivacion turistica notable hasta
el segundo semestre del afio. Mas a largo plazo, los escenarios de la OMT indican que el turismo
internacional podria tardar entre dos afios y medio y cuatro en volver a los niveles de 2019.

En este contexto, la pandemia ha acelerado la necesidad de hacer llegar la transformacidn digital tanto
de empresas turisticas como de los destinos de nuestro pais. La digitalizacion sera el pilar bajo el cual
se pueda mejorar la experiencia del turista en el destino, impulsar la competitividad de Espaia a nivel
mundial y progresar en el ambito de la sostenibilidad. Un pais como Espafia, con una alta dependencia
del turismo, como ha plasmado el efecto de la pandemia producida por la COVID19, necesita conocer

Slhttps://ec.europa.eu/commission/presscorner/detail/en/fs 20 283
S2https://ec.europa.eu/info/strategy/priorities-2019-2024/european-green-deal/actions-being-taken-eu_en
Shttps://www.miteco.gob.es/es/calidad-y-evaluacion-ambiental/temas/economia-
circular/espanacircular2030 defl tcm30-509532.PDF
54https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12567-Sustainable-products-
initiative
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al detalle lo que sucede en tiempo real en sus destinos, pero lo que es mas importante, conocer al
turista.

Las decisiones turisticas de calado, tanto por parte de las empresas del sector como por parte de los
destinos, no puede basarse en percepciones, sino que precisa de datos reales, para tomar las
decisiones adecuadas en cada momento, pero también, para poder realizar predicciones que
permitiran a las empresas adelantarse a cualquier situacion futura, y nuevas tendencias.

Los datos no son ajenos al sector turistico, pero al contrario de lo que pueda ocurrir en otros sectores,
la gran mayoria de los mismos se gestionan por parte de empresas privadas, muchas de ellas, fuera del
territorio espanol. Ello ha llevado a una concienciacién, cada vez mas importante, sobre la necesidad
de gestionar todos los datos que se producen en un territorio

La industria turistica genera una cantidad ingente de datos, que gracias a tecnologias BigData y al cada
vez mas frecuente uso de la Inteligencia Artificial, ofrece grandes oportunidades al sector turistico.
Datos turisticos que, combinados con otros, como los meteorolédgicos, de movilidad, etc, ofrecen
incontables beneficios y nuevos modelos de negocio para la industria turistica.

Principales aplicaciones y beneficios para el sector.

Gran niumero de herramientas tecnoldgicas para el sector turistico, en especial para el hotelero y la
gestién de destinos, tienen como base de desarrollo la IA y el Big Data. Estas tecnologias permiten
optimizar los recursos, pero, sobre todo, tratar al turista de una forma muy personalizada y adaptada

a sus necesidades.

De esta forma, el principal beneficio para el sector es la personalizacion. Esta es, sin duda alguna, es la
clave para la mejora de la competitividad de las empresas y de los destinos turisticos. La
personalizacién permitird al sector el poder ofrecer la experiencia deseada por el turista y lograr su
plena satisfaccidn a la vez que su fidelizacion. Esto se basa en un profundo analisis de todos los datos
gue genera un turista, antes de su visita, durante su visita y ya de regreso (el famoso, antes, durante y
después). Conocer en detalle los gustos, preferencias, inquietudes, etc. de un turista, nos va a permitir
poder ofrecerle una experiencia a medida, e incluso adelantarnos a sus deseos. A su vez, el destino
podra gestionarse de una manera mas eficiente, poniendo a disposicién sus servicios en funcion de
toda esa informacion.

Gracias a la gestidn de los datos, empresas y destinos pueden saber con detalle qué busca un turista y
ofrecérselo. El big data y la IA son pilares basicos para la transformacidn de un territorio en destino
turistico inteligente (DTI).

Sin embargo, las ventajas de la Inteligencia artificial y el big data aplicadas al sector turistico son
numerosas y se pueden resumir en:

e Mayor eficiencia de los procesos y tareas

e Mayor conocimiento del cliente y por tanto permite ofrecer servicios mas adecuados
e Reduccidn de los gastos e Incremento de la rentabilidad

e Permite descubrir nuevas tendencias y poder preverlas

e Mayor eficiencia en la gestion

e Accesibilidad a la informacidn

e Ahorro de tiempo

e Mejorar atencion al turista

e Mejora de la reputacion de la empresa y el destino

e Conocer al detalle qué sucede a nivel de destino y empresa turistica
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e Identificar nuevos modelos de negocio basados en datos.

A nivel de destino, el poseer datos en tiempo real, supone el poder gestionar de manera mas eficiente
todos los recursos del destino, desde el transporte, hasta la gestién de residuos, ya que un destino
turistico necesita conocer al detalle los flujos de turistas que se mueven por su territorio para poder
ofrecer durante todo el afo, la misma calidad de servicios a sus ciudadanos y turistas. Para ello,
necesita conocer el niumero de turistas, sus preferencias, cdmo se mueven, qué consumen, qué
actividades realizan, y en funciéon de ello, determinar sus necesidades en cuanto a gestion de agua, de
efectivos policiales, de medios de transporte, etc. Y a su vez, poder ofrecer todos los atractivos del
destino adaptados a las necesidades de los turistas, adaptados a las tendencias, como, por ejemplo,
en estos momentos, con rutas digitalizadas que eviten masificaciones para poder ofrecer experiencias
seguras, informando de rutas alternativas que eviten aglomeraciones y poder realizar
recomendaciones en funcidn de las preferencias de los turistas.

Todo ello, supone ir mas alld de la simple recogida y gestion del dato, ya que se trata de dotar de
inteligencia turistica a todo el destino.

Cadena de valor en el intercambio de datos:

La complejidad del sector turistico se basa en la heterogeneidad de empresas de diverso tamafio que
forman parte de su cadena de valor. Esta complejidad, se traslada al mundo de la gestién de los datos
de la propia industria turistica, donde las heterogeneidades de las fuentes de datos, se mezcla con la
necesaria colaboracion publico-privada y la dificultad afiadida de tratar una gran cantidad de datos
personales que deben ser debidamente protegidos. Los principales actores de esta cadena son:

e Proveedores de tecnologia (parte de la oferta)

e Empresas turisticas, por la parte de la demanda (agencias de viajes online y tradicionales,
transporte de pasajeros, hoteles y alojamientos turisticos, restauracion, actividades
turisticas.)

e Administracidn publica (a todos los niveles) y entes gestores del destino.

e Universidades y entidades de formacién.

e Centros de |+D+i

e Federaciones, asociaciones, clusters y otras agrupaciones.

e C(Ciudadanos y turistas.

Herramientas o plataformas de datos de referencia en el sector:

e DATAESTUR®, una iniciativa puesta en marcha por la Secretaria de Estado de Turismo a través
de SEGITTUR®®, consiste en un site Unico de datos del turismo nacional en el que se puede
acceder a las cifras procedentes de distintas fuentes de informacién. Los objetivos de
DATAESTUR son:

o Generar un mejor conocimiento publico de las principales magnitudes del turismo;

o Identificar las fuentes publicas y privadas que pueden ser de utilidad para conocer el
sector o tomar decisiones sobre el mismo;

o Disefiar un sistema de produccidn y acceso a los datos ligado a la gestiéon de los
problemas publicos de los destinos.

SShttps://www.dataestur.es/

56https://www.segittur.es/transformacion-digital/proyectos-transformacion-digital/sistema-de-inteligencia-

turistica-2/
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e DATAESTUR ofrece datos publicos de turismo procedentes de fuentes tradicionales como son
el Instituto Nacional de Estadistica, el Banco de Espafia, AENA, Puertos del Estado o Turespana,
asi como de datos privados procedentes de entidades como Telefdnica. Los datos estaran
estructurados en cinco categorias:

o Datos generales (llegadas de turistas internacionales)

Economia (gasto turistico, aportacién al PIB, empleo)

Transporte (pasajeros aéreos, trafico de pasajeros por puertos, trenes y carreteras)

Alojamiento (ocupacidn hotelera, precio de alojamientos)

Conocimiento (escucha activa, SICTUR y revistas cientificas de turismo).

O O O O

DATESTUR también cuenta con drea de conocimiento donde se publican informes de escucha
activa con informacidn sobre lo que se dice en redes sociales de Espafia como destino turistico,
asi como intereses de los turistas a la hora de viajar a Espaiia. Esta iniciativa forma parte de un
proyecto mds complejo en el que el analisis de los datos constituye la base para mejorar el
conocimiento del turista, a la vez que contribuira a incrementar la competitividad de Espafia
como destino turistico.

Datos abiertos existentes:

El open data relacionado con el turismo, suele identificarse directamente con los datos de transporte
publico, pero las diferentes consejerias o institutos de turismo de las Comunidades auténomas,
disponen de diferentes bases de datos abiertos sobre la situacién del turismo en su region. En
resumen:

e Datos ofrecidos por los diferentes entes gestores de la Comunidad Autéonoma y sociedades
de promocién de destinos turisticos.
e Datos recopilados por centros tecnoldgicos turisticos e iniciativas publico-privadas.
e Informacion de la actividad turistica de Espana.
v" FRONTUR: datos de movimientos turisticos en fronteras®’

EGATUR?®: Encuesta de gasto turistico
Encuesta de turismo de residentes
Alojamiento (encuesta de ocupacion e indice de precios): Hoteles, Campings,
Apartamentos turisticos: Alojamientos de turismo rural; Albergues

v/ Cuenta satélite del turismo de Espafia

v' Transporte de pasajeros
Las principales legislaciones o regulaciones especificas para el sector son:

X

e RGPDdela UE
e Ley Organica de Proteccidn de Datos y Garantia de Derechos Digitales (LOPDGDD)
e Directiva europea PSD2 (Payment Services Directive)

Uno de los principales retos para el sector es la comparticién de datos por parte de todas las empresas
que forman parte de la cadena de valor de la industria turistica. Seria necesario establecer algin
sistema de incentivos, que facilitara las posibilidades de compartir datos.

En cuanto a las barreras a las que se enfrenta el sector, al igual que sucede en otros sectores, estan
ligadas a la falta de interoperabilidad y a los silos que aun existen entre los diferentes sectores y entre

57 https://www.dataestur.es/general/frontur/

58 https://www.dataestur.es/general/egatur/
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la administracién publica y sector privado. La falta de talento digital en la industria turistica es también
una de las barreras a las que se enfrentan las empresas tecnoldgicas del sector turistico. Ademas,
podriamos resumir los retos y barreras en las siguientes areas:

e Mayor colaboracién publico - privada.

e Implantacion de la cultura del dato en empresas y organizaciones (data-driven organizations)

e Falta de digitalizacién de las empresas turisticas, sobre todo de Pymes y micropymes.

e Apoyo del sector publico al tejido empresarial turistico, sobre todo PYMES, en materia de
nuevas tecnologias (IA, big data, automatizacién, loT...)

e Poca inversidon en |+D+i por parte de las empresas turisticas.

e Formacién especifica en nuevas tecnologias relacionadas con el sector turistico.

Segun el informe del afio 2020 de la UNESCO sobre el Agua y el cambio Climatico®, el uso global de
agua se ha multiplicado por seis en los ultimos 100 afios y sigue aumentando a un ritmo constante de
un 1% cada aino debido al crecimiento demografico, al desarrollo econédmico y al cambio de los
patrones de consumo; por otro lado, el cambio climdtico genera un entorno en el que la escasez de
este recurso puede llegar a ser crénica.

En este marco, las previsiones del Grupo Intergubernamental de Expertos sobre el Cambio Climatico
exponen una serie de riesgos para los paises del sur de Europa relacionados con la ausencia de
precipitaciones y los distintos usos del agua, como son la Energia Hidroeléctrica, el Regadio, el agua
para consumo humano y los servicios ecosistémicos.

En el caso de Espafia, este contexto marca la definicion de una serie de prioridades de investigacion
para solventar los retos expuestos y que se recogen en la actual “Estrategia Tecnoldgica del Agua” °
definida por la Plataforma Tecnoldgica Espafiola del Agua (PTEA). En ese documento, el sector del agua
apuesta por u conjunto de lineas de trabajo como la obtencién e sistemas de tratamiento y uso del
agua mas eficientes; el fomento de la economia circular, incluyendo los diferentes usos del agua en
funcién sus distintas calidades; el conocimiento en mayor profundidad del ciclo del agua en relacion
con sus usos y la interdependencia entre sus usos (especificamente el nexo agua — energia —
alimentacién); la gestion integrada del agua; la interconexion entre la explotacién sostenible del agua
y la biodiversidad y servicios ecosistémicos asociados o la mitigacidon y remediacién del cambio
climdtico, entre otros. En todas ellas, y con cardcter transversal, se recogen ademas las Tecnologias de
la Informaciéon como una herramienta clave para complementar las nuevas soluciones de tratamiento,
depuracion y circularidad del agua y la gestion del ciclo del agua en su concepto mdas amplio.

Estos son los retos a los que se enfrenta el sector del agua en Espafia, que tiene un peso en la economia
espafnola del 0,65% de la economia espaiola, genera 38.000 empleos directos, y representa el 0,3% de
los insumos que requieren otros sectores productivos de la economia®

Principales aplicaciones y beneficios para el sector.

Los Espacios de Datos se encuadran dentro de las lineas de trabajo “Agua 4.0 Tecnologias Habilitadoras
Digitales” recogidas en la Estrategia Tecnoldgica del Agua de la PTEA; en ella, se definen la

%9 Informe Mundial de las Naciones Unidas sobre el Desarrollo de los Recursos Hidricos 2020: agua y cambio
climatico. UNESCO. 2020
80 Estrategia tecnoldgica del Agua para el periodo 2020 — 2022.

61 www.iagua.com
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monitorizacion de procesos, |oT, las redes 5G, big data, tratamiento de datos masivos, block Chain, o
supercomputacién, como herramientas de un alto valor aifadido.

Los Espacios de Datos en el sector del agua, afectan a toda su cadena de valor. Por un lado, a las
Autoridades Publicas dependientes de la Administracion, como Organismos de Cuenca,
Confederaciones o autoridades de planificacién hidroldgica; pero, por otro, a las entidades basadas en
conocimiento, como Universidades, OPIs y Centros Tecnolégicos que focalizan sus esfuerzos en el
desarrollo de nuevas soluciones que den respuesta en los dmbitos descritos anteriormente; y, por
ultimo a las empresas que prestan servicios a las administraciones o que explotan el agua a u nivel
municipal o supra municipal.

Contar con Espacios de Datos en el que confluya, por ejemplo, informacién sobre el clima, las especies
animales y vegetales de una determinada zona geogréfica, las pautas de consumo, la cantidad de agua
regenerada, el agua desalada (cuando se esta en una zona costera), las caracteristicas del terreno, la
afluencia turistica permitiria beneficios desde varios puntos de vista. Por un lado, para incrementar la
sostenibilidad de los recursos, reduciendo su extraccion y mejorando la eficiencia en todos los
procesos; por otro, para prever la demanda y ajustar los pardmetros operacionales y reduciendo su
impacto ambiental; por Ultimo, y sin ser estos los Unicos beneficios, facilitando la toma de decisiones
a medio y largo plazo, tanto desde el punto de vista de la explotacién del agua, como desde el punto
de vista ambiental, social y econédmico.

La cadena de valor en el intercambio de datos involucra a:

e Ministerios de Medioambiente y Sanidad

e Demarcaciones Hidrograficas

e Comunidades Auténomas

e Diputaciones Provinciales

e Ayuntamientos

e Gestores de Agua Publicos, Privados y Mixtos

e Otros agentes: ingenierias, laboratorios, asociaciones y ciudadanos

Herramientas o plataformas de datos de referencia en el sector:

e SANePLAN: acceso restringido contempla la importacion masiva de datos de infraestructuras
de distribucién de agua potable y saneamiento y su monitorizacion. Cuenta con posibilidad de
publicacion selectiva de informacién.

Datos abiertos existentes:

e MAPAMA: Red de Seguimiento del Estado de Informacidon Hidrolégica. Contiene a) Capas
generales de cuencas, subcuentas hidrograficas o demarcaciones y b) informacion especifica
sobre vertidos, calidad de aguas subterraneas, calidad de agua superficial, evaluacion de
recursos

e AMET (OPEN DATA) dispone de informacion meteorolégica y prediccion por municipio

e SINAC, con informacién sobre calidad de aguas de abastecimiento

e EIEL, Distintas Diputaciones Provinciales

Las principales legislaciones o regulaciones especificas para el sector son:

e Directiva 2000/60/CE del Parlamento Europeo y del Consejo, de 23 de octubre de 2000, por
la que se establece un marco comunitario de actuacién en el ambito de la politica de aguas



planetic

e Directiva 2006/44/CE, de 6 de septiembre de 2006, relativa a la calidad de las aguas
continentales que requieren proteccién o mejora para ser aptas para la vida de los peces

e Directiva 2006/7/CE, del Parlamento Europeo y del Consejo, de 15 de febrero de 2006,
relativa a la gestidn de la calidad de las aguas de bafio

e Directiva 91/271/CEE del Consejo, de 21 de mayo de 1991, sobre el tratamiento de las aguas
residuales urbanas

e » Directiva 2006/118, de 12 de diciembre de 2006, relativa a la proteccién de las aguas
subterrdneas contra la contaminacién y el deterioro

e Directiva 2007/60/CE, de 23 de octubre de 2007, relativa a la evaluacion y gestion de los
riesgos de inundacion

El aspecto legal tiene dos vertientes: una la vinculada al modelo econémico relacionado con los
Espacios de Datos y los servicios a desarrollar sobre ellos y el otro, que algin sector puede hacer mas
complejo el reto, si cabe. En el primer caso, entre los factores a tener en cuenta estén:

e Origen de los datos (publico o privado)

e Financiacion de los datos a lo largo del ciclo de vida del Espacio de los Datos: recogida,
puesta a disposicion y actualizacion

e Explotacién econdmica, precio y valor del dato

Estos tres ejes marcan una serie de conflictos relacionados con una hipotética explotacién econémica
alrededor de los datos:

e icomo deben valorarse estos servicios? éa precio de coste? éa precio de venta?
e icomo deben revertirse esos ingresos entre los proveedores?

e iqué colisiones existen en funcidon de una financiacion previa en la generacion de los
datos?

e icomo debe ser el modelo de negocio, en relacidén a los proveedores de los datos, en
funcién de la naturaleza publica o privada de los mismos?

Complementariamente, hay otros aspectos legales, relacionados, por ejemplo, con la vertiente de
datos personales o de empresas, de infraestructuras criticas, pero de solucidon legal quizds mas
avanzada por las oportunidades que ofrece la propia tecnologia.

En el segundo caso, centrando el foco en el sector del agua, hay un problema de competencias
asociado, pues la gestion del recurso Agua en todo su ciclo de vida afecta a multiples administraciones:
desde la Cuenca Hidrografica a los Ayuntamientos y a las Autonomias, con intervencién de gestores
privados o publico privados en la explotacion del mismo. En este contexto, un Espacio de Datos en el
sector de agua, puede necesitar, previamente, una definicion legal, marco o acuerdo entre
administraciones desde el punto de vista del objetivo del Espacio de Datos y de las competencias de
los distintos actores; adicionalmente, se hace también necesario, un marco legal que balacee el
potencial de estos Espacios de Datos con los intereses de los distintos actores, especialmente los
privados.

Una de las principales barreras en el sector gira entorno a lo Competencial debido a los distintos
actores que intervienen en el ciclo del agua: publicos y privados. Entre los publicos, ademas, locales,
autondmicos y estatales.
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La tendencia hacia la digitalizacion, creciente, del sector transporte, junto con la multiplicidad de
operadores y servicios de movilidad (Mobility as a Service, MaaS) abre un amplio Espacio de Datos en
el que participan operadores (tanto publicos como privados) y usuarios.

Los operadores de Maa$ necesitan datos que reflejen las pautas de movilidad de los usuarios lo mas
fielmente posible. Sin embargo, hasta ahora los gobiernos, organizaciones y empresas han tenido
problemas para decidir qué tipos de datos son apropiados para compartir con el publico y qué riesgos,
reales y percibidos, podrian estar asociados con la apertura del acceso a los datos. Hay algunos
problemas muy reales en juego, relacionados con los costos, la privacidad y la seguridad.

Principales aplicaciones y beneficios para el sector.

e Integracidn tecnoldgica lo suficientemente amplia como para poder ofrecer a los usuarios un
servicio completo de movilidad con multiples opciones en una sola plataforma digital desde la
gue pueda elegir cdmo se quiere mover. Esto, junto con la posibilidad de integrar datos de
usuario, etc., nos daria la posibilidad de hacer una gestién de pago y acceso Unica, sin tener
que pagar tramo a tramo, validando identidades en cada operador, sino de una forma
continua, sin costuras (seamless transportation).

e Neutralidad y requerimientos (condiciones de la neutralidad) para lograr una mayor
transparencia en la gestion de las plataformas, especialmente en lo que se refiere a quién
comercializa los servicios de movilidad ofrecidos en la plataforma y qué uso se hace de los
datos generados.

e Regulacidn del acceso a los datos publicos y creacion de un entorno que incluya a todos los
medios de Movilidad Multimodal (promotores de la neutralidad).

e Cuestiones clave que afectan a la operatividad de las plataformas como la “identidad
soberana” -que el usuario tenga el control sobre sus propios datos y con quién compartirlos-;
el pago unico, la integracion tarifaria; asi como la existencia de intermediarios para la gestion
de pagos y distribucién de los beneficios (“revenue sharing”).

e Cuestiones clave que afectan a los datos: obstaculos a la colaboracién para la creacién del
usuario Unico “soberano”; el papel de la administracién publica para garantizar la consistencia
de la regulacion del uso de los datos en las plataformas; y el efecto de los incentivos para que
los operadores y los usuarios compartan sus datos.

La neutralidad implica un compromiso por parte de los operadores de plataformas multimodales
dirigidas a garantizar la transparencia y sostenibilidad en el servicio, su accesibilidad y seguridad, la
colaboracidn equitativa entre los actores (o no discriminacion), el uso compartido de los datos (data
sharing) de cara a mejorar la eficacia de todo el sistema, todo ello buscando el beneficio primero del
usuario (user centric approach). Para impulsar plataformas digitales de servicios de movilidad
“neutras”, con una gestidon transparente de los datos, debemos apoyarnos en una serie de
herramientas o propuestas concretas:

Herramientas relacionadas con el “control y uso de datos”:

o Desarrollar el concepto de la identidad soberana®.

62 La identidad soberana es una forma de identidad digital en la que el usuario tiene pleno control de sus datos.
Ademas de permitirle manejar quienes pueden acceder a ellos y en qué términos. Es uno de los conceptos que
mas renombre ha comenzado a tomar dentro de la tecnologia blockchain (ver también:
https://publications.iadb.org/)
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o Definir la responsabilidad de los operadores en funcién del tipo de incidencia (brecha de
seguridad; averia de vehiculos).

o Incorporacién de entidades conciliadoras para gestionar el cobro y la distribucién de ingresos.

o Pago Unico e integracidn tarifaria para consolidar la integracidn de servicios.

o Creacién de modelos de acuerdo que regulen la colaboracién entre operadores y de estos con
los usuarios.

o Fijacidn de estandares para la plataforma en cuestiones clave como las tarifas de viaje y el
equilibrio entre sostenibilidad/interés de cada modo.

Herramientas para garantizar la transparencia de la informacidn ofrecida al usuario:

o Planificacidn de rutas priorizando las opciones de viajes mas sostenibles (menos emisiones),

seguras, accesibles y razonables en coste.

Alternativas que garanticen inclusividad de colectivos especificos.

Datos de emisiones directas de cada viaje, externalidades e impacto medioambiental.

Informacidn sobre la accesibilidad de cada modo/viaje.

Informacién en tiempo real sobre el estado de los vehiculos e incidencias en las rutas de viaje,

y que esa informacién se comparta con el Transporte Publico.

o Comparticién de los datos de movilidad generados con los operadores publicos vy
administraciones, para que estos puedan planificar sus matrices de viajes Origen/Destino.

o O O O

Herramientas orientadas a superar conflictos de intereses de los distintos operadores/plataformas:

o Establecimiento de un marco comun para integrar los datos de todos los operadores, publicos
y privados.

o Creacién de un sistema que garantice la coexistencia de varias plataformas de forma que la
oferta de cada una de ellas sea completa y equilibrada.

Los principales actores en la cadena de valor del sector son:

e Operadores
e Planificadores
e Gestores urbanos

Datos abiertos existentes:

Los servicios de movilidad generan enormes cantidades de datos utiles tanto para los operadores
(perfiles de movilidad, histéricos de datos) como para los planificadores y gestores urbanos
(incidencias en las rutas de viaje; emisiones; ubicacion, accesibilidad de los distintos modos).

Pero los datos de acceso abierto conllevan también grandes retos como la privacidad y la seguridad,
ambas cuestiones clave y muy sensibles. A medida que las ciudades, los operadores de movilidad y las
administraciones hacen uso de los datos, deben tener cuidado de reconocer sus limites: las empresas
privadas sirven a los clientes y las ciudades deben atender al conjunto de la ciudadania,
independientemente de su capacidad para pagar un determinado servicio.

Sin duda, compartir estos datos y hacerlos publicos genera reticencias a pesar de los beneficios
potenciales tanto para las ciudades como para las empresas de movilidad. De ahi que los distintos
actores demanden unas “reglas del juego” que ayuden a garantizar la neutralidad y transparencia de
las plataformas:

e Reglas del juego en torno a la tipologia de datos generados:
o Definir los distintos tipos de datos (del operador/usuario).
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o Qué niveles de privacidad se establecen.
o Cdémo la plataforma devuelve los datos.
Acuerdo sobre incentivos y su tipologia:
o Por compartir datos de usuario “completos”.
o Por ceder sus perfiles de movilidad (sus histdricos) con el fin de ajustar las opciones a
sus necesidades.
o Posibilidad de ofrecer otros servicios complementarios de ocio y compras.

Dentro de los datos abiertos existentes podemos mencionar:

EUROPEAN DATA PORTAL®,, proporciona un punto de acceso Unico a informacién del sector
transporte de la UE.

PORTAL DE DATOS ABIERTOS DE ESRI ESPANA®*., pone a disposicidon datos relacionados con
diferentes sectores dentro de los que se encuentra el de transporte. En este portal se puede
consultar informacion relacionada con incidencias de trafico en Espafia, elementos de la red
de autobuses, red de ferrocarriles, entre otras.

MITMA®> Open Data Movilidad, ofrece datos de movilidad en Espafia durante el periodo de
pandemia por la COVID-19 a nivel nacional.

legislacion especifica para el sector

v

v

Ministerio de Transportes, Movilidad y Agenda Urbana: Estrategia® de Movilidad Segura,
Sostenible y Conectada 2030.

Anteproyecto® de Ley de Movilidad Sostenible y Financiaciéon del Transporte (finalizada
consulta publica).

Barreras y retos: Las plataformas digitales integradas permiten a los usuarios elegir las opciones mas
sostenibles y convenientes para ellos (mds rapida; mas econdmica) y crear viajes predecibles con
facilidad. Pero este tipo de integracion depende de datos abiertos compartidos con importantes
barreras que salvar: la neutralidad; la interoperabilidad y las cuestiones relacionadas con la propiedad,
uso y privacidad de los datos. Es por ello que requiere altos niveles de coordinacién y la voluntad tanto
del sector publico como de los proveedores de servicios de movilidad privados para que funcione.

63 https://www.europeandataportal.eu/en

64 https://opendata.esri.es/

65 https://www.mitma.gob.es/ministerio/covid-19/evolucion-movilidad-big-data/opendata-movilidad

66 https://esmovilidad.mitma.es/

67

https://www.mitma.gob.es/el-ministerio/buscador-participacion-publica/consulta-publica-previa-la-ley-de-

movilidad


https://www.europeandataportal.eu/en
https://opendata.esri.es/
https://www.mitma.gob.es/ministerio/covid-19/evolucion-movilidad-big-data/opendata-movilidad
https://esmovilidad.mitma.es/
https://www.mitma.gob.es/el-ministerio/buscador-participacion-publica/consulta-publica-previa-la-ley-de-movilidad
https://www.mitma.gob.es/el-ministerio/buscador-participacion-publica/consulta-publica-previa-la-ley-de-movilidad
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El desarrollo de una Economia de Datos en Europa requiere, entre otras iniciativas, el despliegue
progresivo de data pools o Espacios de Datos sectoriales como los que se han introducido
anteriormente. Las diferentes politicas europeas y espafiolas, como el Plan Espaia Digital 2025 o Ia
Estrategia Nacional de Inteligencia Artificial, incluyen medidas para la creacién de estos espacios que
faciliten ademas la creacion de servicios de valor anadido basados en infraestructuras de datos y la
construccion de aplicaciones de IA seguras e innovadoras.

Su puesta en marcha representa todavia un enorme desafio por las implicaciones que este tipo de
estructuras cooperativas supone en términos de gobernanza, regulatorios, de mercado y de viabilidad
técnica. Ademas, aunque el contexto dentro de la Estrategia europea para Datos es favorable, muchas
de las piezas necesarias, sean regulatorias, de mercado o técnicas, estan todavia en construccidn. Se
trata, por tanto, de promover iniciativas que minimicen las incertidumbres, generen confianza y que
permitan progresar inteligentemente maximizando los esfuerzos. Para ello, se propone considerar las
siguientes recomendaciones:

e Creacidn de un comité asesor de apoyo y asistencia a las administraciones encargadas de las
politicas vinculadas al dato que sirva también como interfaz con las politicas europeas en la
materia, en representacién de los agentes publicos y empresariales. Esta estructura debe
contribuir a facilitar la conversion de estas estrategias y politicas en iniciativas y proyectos
concretos sectoriales basados en los valores europeos, desde integramente publicos hasta
integramente privados (por ejemplo, en una determinada red de valor empresarial),
incluyendo iniciativas publico-privadas. Serviria de “espejo” nacional a la iniciativa “Data
Innovation Board” propuesta desde Europa.

e Desarrollo de iniciativas a partir de la experiencia, solvencia y buenas practicas existentes en
el ecosistema espanol de Ciencia-Tecnologia-Innovacion en plataformas y arquitecturas de
datos que estén alineadas con estrategias e iniciativas europeas, y con las regulaciones que se
vayan implementando al respecto.

¢ Incentivacion de implementaciones en aquellos sectores en los que se den condiciones
favorables (por interés, referencias, impacto potencial de los datos) y que sirvan de referencia
para otros dmbitos posteriormente. Se considera necesaria la incentivacién para vencer tanto
la incertidumbre inicial como el “efecto plataforma” de este tipo de iniciativas donde el valor
es exponencial con el nimero de nodos / datos en cada nodo.

e Promocidn de iniciativas desde las Administraciones Locales por tratarse de un contexto
especialmente atractivo: fundamentado en los desarrollos sobre ciudades inteligentes de los
ultimos afios, existencia ya de muchos ecosistemas publico-privados que han sido promovidos
desde las entidades locales, contexto de confianza publico-privado, existencia de portales de
open data complementarios, etc.

e Potenciacion y promocion de la presencia de pymes en las iniciativas sectoriales en las
condiciones adecuadas para que puedan aprovechar los menores costes de acceso y
transaccidn a los datos para crear nuevos productos, servicios y modelos de negocio.

e Experimentacidon en contextos acotados o “sand boxes” con aquellas aproximaciones que
tengan incertidumbres significativas desde el plano legal o regulatorio.

e Conexion con iniciativas como los eDIHs, los Hubs de IDSA/Gaia-X o los iSpaces de BDVA para
facilitar la experimentacidn antes de llevar a explotacion las aplicaciones, componentes o
servicios de manejo de datos.

e Conexion con iniciativas como los Hubs de IDSA/Gaia-X para facilitar el desarrollo de cadenas
de valor digital y ecosistemas de datos industriales en entornos pre- competitivos.
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e Fortalecimiento del desarrollo de competencias en analitica avanzada de datos e Inteligencia
Artificial, asi como en modelos de negocio y monetizacién de datos, que sirva para maximizar
el retorno de las inversiones en el despliegue de los Espacios de Datos.

e Identificacion y validacion de componentes (building blocks) que permitan acelerar la
construccion de Espacios de Datos y que cubran tanto aspectos generales multi-dominio, como
aspectos especificos de un dominio determinado.

e Potenciar un tejido empresarial tecnolégico centrado en la explotacidn de datos, que pueda
proporcionar servicios sobre los Espacios de Datos construidos y aportar valor a la economiay
la sociedad.

e Realizar campaiias de concienciacion tanto a empresas como a ciudadanos sobre los datos
que disponen, las oportunidades que supone compartir los datos, los riesgos asociados y las
herramientas tecnoldgicas que permiten minimizar dichos riesgos.



planetic
8 Referencias

e BDVA. Towards a European-Governed Data Sharing Space. Noviembre, 2020. Disponible en:
https://www.bdva.eu/sites/default/files/BDVA%20DataSharingSpaces%20PositionPaper%20
V2 2020 Final.pdf

e Comisidn Europea. A European strategy for data. Bruselas. Febrero, 2020. Disponible en:
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1593073685620&uri=CELEX%3A52020DC0066

e Comision Europea. Digital Europe Programme. Disponible en: https://ec.europa.eu/digital-
single-market/en/europe-investing-digital-digital-europe-programme

e Comision Europea. Estrategia anual de crecimiento sostenible 2021. Septiembre, 2020.
Disponible:https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020DC0575&from=EN

e European Open Science Cloud. Strategic Research and Innovation Agenda (SRIA) of the
European Open Science Cloud (EOSC). Noviembre, 2020. Disponible en:
https://www.eosc.eu/sites/default/files/EOSC-SRIA-V09.pdf

e GAIA-X Project. GAIA-X: Technical Architecture Release. June, 2020. Disponible en:
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-technical-
architecture.pdf? blob=publicationFile&v=5

e Gobierno de Espafia. Espaia Circular 2030, Estrategia Espafiola De Economia Circular.
Disponible en: https://www.miteco.gob.es/es/calidad-y-evaluacion-ambiental/temas/economia-
circular/espanacircular2030 defl tcm30-509532.PDF

e Gobierno de Espafia. Estrategia Nacional de Inteligencia Artificial. Diciembre, 2020.
Disponible en:
https://www.ciencia.gob.es/stfls/MICINN/Ciencia/Ficheros/Estrategia_Inteligencia_Artificial IDI.pdf

e Gobierno de Espafa. Plan Espaia Digital 2025. Julio 2020. Disponible en:
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-
Espa%C3%B1laDigital 2025.pdf

e Gobierno de Espaiia. Plan Espaia Puede, Plan de Recuperacion, Transformacion y Resiliencia.
Octubre, 2020. Disponible en:
https://www.lamoncloa.gob.es/presidente/actividades/Paginas/2020/espana-puede.aspx

e IDS Project. Reference Architecture Model version 3. April, 2019. Disponible en:
https://www.internationaldataspaces.org/wp-content/uploads/2019/03/IDS-Reference-Architecture-
Model-3.0.pdf



https://www.bdva.eu/sites/default/files/BDVA%20DataSharingSpaces%20PositionPaper%20V2_2020_Final.pdf
https://www.bdva.eu/sites/default/files/BDVA%20DataSharingSpaces%20PositionPaper%20V2_2020_Final.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1593073685620&uri=CELEX%3A52020DC0066
https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020DC0575&from=EN
https://www.eosc.eu/sites/default/files/EOSC-SRIA-V09.pdf
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-technical-architecture.pdf?__blob=publicationFile&v=5
https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Publications/gaia-x-technical-architecture.pdf?__blob=publicationFile&v=5
https://www.miteco.gob.es/es/calidad-y-evaluacion-ambiental/temas/economia-circular/espanacircular2030_def1_tcm30-509532.PDF
https://www.miteco.gob.es/es/calidad-y-evaluacion-ambiental/temas/economia-circular/espanacircular2030_def1_tcm30-509532.PDF
https://www.ciencia.gob.es/stfls/MICINN/Ciencia/Ficheros/Estrategia_Inteligencia_Artificial_IDI.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-Espa%C3%B1aDigital_2025.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-Espa%C3%B1aDigital_2025.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Paginas/2020/espana-puede.aspx
https://www.internationaldataspaces.org/wp-content/uploads/2019/03/IDS-Reference-Architecture-Model-3.0.pdf
https://www.internationaldataspaces.org/wp-content/uploads/2019/03/IDS-Reference-Architecture-Model-3.0.pdf

planetic

9 Anexos

ELEMENTOS CENTRALES DE LA ARQUITECTURA.

1. El primero de los elementos y uno de los mas importantes de la arquitectura GAIA-X son los
Activos. Un Activo puede ser cualquiera de los componentes el Ecosistema: un Nodo, un Servicio,
una Instancia de Servicio o un Activo de Datos.

Servicios y Nodos constituyen el primer elemento de la arquitectura GAIA-X. En este entorno,
un Nodo es un recurso computacional y de caracter genérico en el que se puede implementar
diferentes Servicios. Los Nodos a través de su Auto-descripcién exponen atributos funcionales
y no funcionales permitiendo a los Consumidores seleccionarlos en base a sus requerimientos.
GAIA-X permite las jerarquias de Nodos y por tanto un Nodo puede contener otros Nodos.

Por su parte un Servicio GAIA-X es todo aquel servicio que se oferta en la nube, y estos pueden
ser individuales o construidos en conjunto con otros servicios GAIA-X convirtiéndolos en redes
de servicios mas complejas. Los Servicios son ofrecidos por un Proveedor de servicios y
utilizado por un Consumidor de servicios. Cuando nos referimos a una Instancia de Servicio
GAIA-X, estamos hablando de la ejecucién de un Servicio en los Nodos. Cada Servicio puede
utilizar un solo Nodo o ser ejecutado en varios. Las instancias de servicio pueden consumir
otras instancias de servicio de las que dependen.

Un Activo de datos GAIA-X es un conjunto de datos que se pone a disposicién de los
Consumidores a través de un Servicio. De esta forma, los datos que proporciona o consume
un Servicio GAIA-X se alojan en un GAIA-X Nodo. Consumidores y Proveedores también
pueden alojar datos que no estén disponibles dentro de GAIA-X.

2. De otro lado, como segundo elemento del modelo encontramos a los Participantes, y agrupa a
todas las personas fisicas o juridicas que puede asumir uno o varios de los siguientes roles:
Proveedor, Consumidor, Propietario de Datos o Visitante. La combinacidn de multiples roles por
un participante GAIA-X depende del respectivo Caso de negocio.

e Usuarios: Los usuarios son cuentas técnicas derivadas de un participante. Por ejemplo, si
una empresa se convierte en Participante, puede haber muchos empleados o usuarios de
esa empresa con cuentas individuales.

e Proveedor: Todos los Nodos, Servicios e Instancias de servicio tienen un Proveedor
asociado.

e Proveedor de Instancia de Servicio: Proveen Instancias de Servicios y suelen ser también
consumidores de Nodos y Servicios.

e Propietario de Datos

3. El tercer elemento lo constituyen las Autodescripciones GAIA-X, éstas expresan caracteristicas y
describen propiedades tanto de los Activos como de los Participantes. Estas Auto-descripciones se
vinculan al respectivo Activo o Participante mediante un Identificador. En el caso de los Activos,
los Proveedores del mismo son los responsables de generar las Autodescripciones.
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La Figura 14 muestra una vista general de las interacciones entre los Activos y los Participantes del

modelo.
GAIA-X @ GAIA-X
Service Consumer &= ) Data Owner
controls
GAIA-X Service or makes
External Client available
consumes
GAIA-X GAIA-X
Service Instance Dastaae
hosts
contains
GAIIf-X provides GAIA-X
Service Node
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Roleof a
@ Participant provides provides
@ Asset @
Self-Description GAIAX GAIAX GAIAX
Service Provider  Service Instance Provider Node Provider
Figura 14. Relaciones entre los Activos y los Participantes de GAIA-X. Fuente: GAIA-X Project
4. Los Catdlogos son el bloque principal a través del cual se publican y descubren Activos, siendo la

base de los Catdlogos Federados GAIA-X son las Auto-descripciones. Para el proceso de busqueda
de un Activo en el catdlogo, el modelo implementa un algoritmo abierto que asegura la
transparencia en la oferta de Servicios ya que no adjudica preferencia alguna a cada uno de ellos.
De esta forma, si un Usuario desea realizar la busqueda de un Activo puede realizarlo a través de
una interfaz facil de usar, verificar las Auto-descripciones y tomar auténomamente la decision,
GAIA-X no actla como intermediario en esta Actividad. Para fines de integracién, los Catalogos
brindan acceso a través de una interfaz de programacién de aplicaciones (APl), de esa manera los
integradores, los Proveedores o cualquier interesado es libre de integrar las ofertas de GAIA-X en
su propia oferta.

Un elemento importante en la arquitectura de GAIA-X, son las politicas que definen un conjunto
de restricciones dentro de la misma. Describe invariantes que deben asegurarse en un entorno de
ejecuciéon de software basado en la informacion de las autodescripciones de activos vy
participantes.

Los datos y la infraestructura deben poder combinarse de formas casi arbitraria para permitir el
movimiento de Datos y Servicios en una arquitectura federada. Independientemente de sus
ubicaciones virtuales abstractas, los Servicios y los Datos tienen una ubicacidn fisica y por tanto
GAIA-X aborda aspectos de comunicacién por lo que los aspectos de interconexion y redes toman
gran relevancia en la arquitectura.

Como ultimo elemento, pero no menos importante dentro de este modelo federado encontramos
las actividades monitoreo y medicion. Sin embargo, el acceso para llevar a cabo este seguimiento
suele ser un obstaculo técnico para conseguir idealmente un acoplamiento débil de Servicios y
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Nodos de diferentes Proveedores. Por esta razén, GAIA-X provee estandares de mecanismos de
monitoreo que permitan el desarrollo de Ecosistemas de Infraestructura y Datos. De hecho, en
GAIA-X las Auto-descripciones debe contener la descripcion de las capacidades de monitoreo de
forma que un Consumidor pueda elegir Servicios y Nodos de acuerdo a sus necesidades en este
aspecto. El monitoreo en GAIA-X se aborda desde 3 posibles escenarios: Registro y auditoria,
Supervisiény alerta de estado o Medicion. Es importante resaltar que, en GAIA-X cualquier tercera
parte puede monitorizar la disponibilidad de Servicios en nombre de otro Participante, por
ejemplo, supervisar KPIs del nivel de Servicio si se requiere para un acuerdo contractual o
certificacion.

INCORPORACION Y CERTIFICACION.

Para poder ofrecer Servicios y Nodos en el entorno de GAIA-X, el Proveedor del mismo debe registrarse
previamente. Durante el proceso de incorporacion de un Proveedor, deberd aportar la Auto-
descripcién de los Servicios y/o Nodos que desea incorporar a través del uso de una herramienta
disponible para tal fin en el Portal GAIA-X. Teniendo en cuenta que un Proveedor puede ofrecer
infinidad de Activos, esta informacién debe ser registrada como “datos maestros del proveedor” para
asegurar la consistencia y facilitar el proceso de actualizacion. El drgano rector de GAIA-X o una
institucion designada por el mismo debera realizar una verificaciéon inicial de las Auto-descripciones
aportadas, y una vez se ha superado este primer paso siempre que el resultado de la verificacion sea
positivo, el Proveedor debera aceptar y firmar los términos y condiciones (T&C) de GAIA-X.

Por su parte, la incorporacion de un Consumidor en GAIA-X es muy simple, limitdndose a aceptar los
principios y acuerdos de servicio durante el proceso de registro en linea. El Consumidor también
deberd aportar una Auto-descripcion que sera revisada en términos de integridad y honestidad.

Los Proveedores registrados exitosamente podran ofrecer Servicios o Nodos en GAIA-X y por tanto
deberd realizar el proceso de incorporacién de cada Servicio/Nodo. Para realizar esta incorporacion
debe aportar la informacion organizativa, legal, técnica y la Autodescripcién de cada uno de los Activos.
Es importante resaltar que, para que un Servicio o Nodo pueda incorporarse en el Ecosistema debe
contar una certificacion de seguridad que como minimo asegure un “nivel bdsico de garantia de
seguridad”. Un Servicio o Nodo puede obtener la certificacidon de seguridad basico o alto.

e Para solicitar el Nivel de seguridad bdsico, el Proveedor debe presentar la solicitud de
aplicacion al 6rgano rector de GAIA-X (o en su defecto al drgano de seguimiento designado)
aportando la documentacidn requerida y firmar un contrato que especifique sus obligaciones
(honorarios, notificacién de cambios en el Nodo / Servicio, etc.). La solicitud serd examinada
por un revisor cualificado e independiente con base en el manual de directrices que describe
el proceso de evaluacioén. Este revisor envia un informe que debera ser aprobado por el 6rgano
rector de GAIA-X para emitir la declaracion bdsica de seguridad y por tanto incluir el
Nodo/Servicio en el Catdlogo GAIA-X.

e Para solicitar el Nivel de seguridad considerable o Alto se requiere una certificaciéon basada
en terceros. Por tanto, la auditoria debe ser realizada por un organismo de evaluacién de la
conformidad (CAB) de acuerdo con el Programa de evaluacién de la conformidad GAIA-X. La
organizacion solicitante presentara el certificado obtenido al 6rgano de gobierno de GAIA-X o
un designado organismo de seguimiento. Después de superar una prueba extendida de
seguridad y vulnerabilidad e/ Nodo/Servicio serd incluido en el Catdlogo GAIA-X.
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SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

La seguridad de la informacion es uno de los principios basicos de GAIA-X. Para garantizar el mas alto
nivel de proteccién de datos, seguridad, transparencia y portabilidad en todos los Servicios, GAIA-X
define pautas, politicas, una arquitectura de referencia, y determina los Servicios Federados de forma
gue se implementen de la misma forma por parte de todos los Participantes. Con el propésito de crear,
mantener y fortalecer la confianza entre los Participantes, GAIA-X brindard total transparencia en
cuanto a la implementacidn técnica y el nivel de seguridad de los Servicios Federaos de GAIA-X.
Ademas, para hacer parte del Ecosistema cada Activo debe estar registrado en el Catdlogo Federado
de GAIA-X, aportando su Auto-descripcion la cual deberd firmar criptogrdficamente durante el
proceso de incorporacion del Activo.

En cuanto a la responsabilidad y proteccion de datos, teniendo en cuenta que GAIA-X es un sistema
federado de proveedores auténomos, basa su modelo a partir de los principios de un modelo de
responsabilidad compartida. Por esto cada Participante GAIA-X es responsable por los servicios y datos
que estan bajo su control, cada Proveedor de Servicios/Nodos es responsable de su seguridad, asi
como cada Proveedor de datos sera responsable de la correspondiente proteccion de datos. Sin
embargo, GAIA-X proporciona Servicios técnicos de la Federacion para que los Participantes pueden
realizar esta tarea de una forma mds automatizada.

La base de un Ecosistema basado en datos son precisamente los datos, en ese sentido, un aspecto que
cobra importancia es el acceso a los mismos. Al respecto, los mecanismos de control de acceso son
obligatorios y deben ser parte de las negociaciones entre el proveedor de datos y el Consumidor de
datos. El Proveedor (o propietario) de los datos proporcionan acceso a los datos, pero debe seguir
teniendo control sobre su uso para poder cumplir con sus responsabilidades en cuanto a protecciény
seguridad de los mismos.

GAIA-X aplica politicas de uso que permiten la evaluacidn de atributos, Auto-descripciones e incluyen
atributos como la identidad del usuario. Asi, un Visitante podra navegar por todo el catidlogo GAIA-X
pero podria no estar habilitado para ver todos los atributos de la Auto-descripciéon de un Activo
especifico. GAIA-X no implementard mecanismos de acceso central para controlar el acceso de
cualquier Consumidor a un determinado Activo, la responsabilidad recae en el Proveedor de este
activo. Sin embargo, GAIA-X proporcionara una APl que permite al Proveedor y al Consumidor
consultar y verificar la identidad y la Autodescripcién de la otra parte basandose en firmas
criptograficas

Una vez el acceso a los datos ha sido otorgado, los datos pueden ser alterados, copiados o difundidos
arbitrariamente por el destinatario, por esta razén el control de uso de datos es necesario para
controlar futuros usos de datos (también conocidas como obligaciones del Consumidor). Este control
aborda la especificacion y aplicacidn de restricciones que regulan lo que no debe suceder con los datos.
El control de uso es relevante en el contexto de la proteccidn de la propiedad, cumplimiento de la
normativa y gestion de derechos digitales.

Respecto del cumplimiento normativo, GAIA-X plantea Servicios de Cumplimiento para asegurar que
todos los Participantes, Servicios o Nodos cumplen con los requerimientos internos, asi como con las
regulaciones externas y politicas (como por ejemplo los requisitos de seguridad de la informacién y
proteccion de datos).



planetic

CAPA DE PROCESO

Esta capa especifica las interacciones que tienen lugar entre los diferentes componentes del IDS y por
tanto, proporciona una vista dindmica del modelo de referencia. Dentro del modelo existen 3 procesos
fundamentales relacionados estrechamente con su propuesta de valor e involucran la mayoria de los
roles descritos en la capa de negocios (capa 1).

e Proceso de Incorporacion: Este proceso involucra diferentes subprocesos. El primer paso para
que un Usuario se una al IDS como Proveedor de datos o Usuario de datos es adquirir una
identidad proporcionada por un Organismo de certificacion. En segundo lugar, debera solicitar
un Conector (componente técnico a instalar) a un Proveedor de Software. Una vez cuenta con
estos dos requisitos recibird un certificado con el que se asegura el cumplimiento de las
especificaciones necesarias. El proceso general de "incorporacién" se ilustra en la Figura 15.
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Figura 15. Proceso de incorporacion

e Intercambio de datos: El proceso general consta de dos sub procesos. El primero aborda al
Consumidor de datos que busca un Proveedor de datos, en este caso el Consumidor de datos
puede contactar directamente al Proveedor de datos si le conoce o utilizar los servicios de un
Proveedor de brokering para encontrarlo. El segundo subproceso es la invocaciéon de una
operacién de datos como, por ejemplo, la carga o descarga, transformacién o consulta de
datos.

e Publicacién y uso de Apps de datos: Los conectores pueden utilizar Aplicaciones de datos para
tareas especificas de procesamiento o transformacion de datos. A nivel conceptual, estas
Aplicaciones se pueden tratar de la misma manera que la oferta de datos en los IDS. Por tanto,
de la misma forma en que los Datos son proporcionados por un Proveedor de Datos mediante
un Conector asociado a un Broker, en este caso las Aplicaciones son creadas por un Proveedor
de Aplicaciones y registradas en una tienda de Aplicaciones (usando el Conector del Proveedor
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como medio para usar la App store). En ese sentido un Proveedor de aplicaciones también
debe registrarse, sin embargo, en vez de asociar su conectar a un brdoker debera registrar sus
aplicaciones en una tienda de aplicaciones. Resaltando que algunas aplicaciones pueden
necesitar una certificacién especial antes de ser registradas.

CAPA DE INFORMACION

Esta capa especifica el Modelo de Informacion y el lenguaje comun a utilizar en los IDS. El Modelo de
Informacidn facilita la compatibilidad y la interoperabilidad entre los participantes y los componentes
del IDS. El propésito principal de este modelo es permitir (semi) automatizar el intercambio de recursos
digitales dentro del ecosistema, sin embargo, es un modelo genérico no especializado en un dominio
particular. El Modelo de Informacién se ha especificado en tres niveles de formalizacion, en el que
cada nivel corresponde a una representacion digital (conceptual, declarativa o programatica) como se
muestra en la Figura 16.
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Figura 16. Modelo de Informacion

El IDS expresa su modelo de informacién como una ontologia basada en un esquema RDF con el fin de
proporcionar identificadores inequivocos y definiciones formales de sus conceptos y relaciones.
Teniendo en cuenta que el intercambio de datos es el nucleo del IDS, el vocabulario requerido para
las descripciones de los datos y las invocaciones es muy basico.

En relacién a las Aplicaciones y de forma similar en como un Conector proporciona informacidn sobre
la identidad, una Aplicacién proporciona informacién sobre si misma mediante un archivo de
descripcién que contiene detalles sobre su uso previsto, el propdsito, nivel de seguridad y modelo de
licencia que aplica. Sin embargo, un Proveedor de datos puede describir una aplicacion de datos con
vocabularios fuera de la Ontologia principal del IDS.

3. CAPA DEL SISTEMA

En esta capa los roles especificados en la capa de negocios (capa 1) se asignan a una arquitectura
concreta de datos y servicios para cumplir con los requisitos especificados en la capa funcional (capa
2) dando lugar asi al nucleo técnico de los IDS. A partir de los requisitos identificados en la capa
funcional, se establecen tres componentes técnicos principales: el Conector, el Corredor (broker) y la
App Store. La forma en cdmo interactlan entre si se muestra en la Figura 17.
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Una red distribuida como el IDS se basa en la conexion de diferentes nodos miembros donde se alojan
Conectores u otros componentes centrales. El Conector es entonces el responsable del intercambio de
datos ya que ejecuta el proceso completo.
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Figura 17. Interaccion de componentes técnicos

PERSPECTIVA DE SEGURIDAD.

La Arquitectura de Seguridad de IDS proporciona medios para identificar a los Participantes, proteger
las comunicaciones y transacciones de intercambio de datos y controlar el uso de datos después ha
sido intercambiado. El desarrollo de la Arquitectura de seguridad sigue dos principios generales: por
un lado, el uso de las normas y mejores prdcticas ya existentes y por otro lado la escalabilidad de los
niveles de seguridad. La Arquitectura de Seguridad aborda siete conceptos clave de seguridad:

1) comunicacidn segura,

2) gestién de identidad,

3) gestién de confianza,

4) plataforma de confianza,

5) control de acceso a datos,

6) control de uso de datos y

7) seguimiento de procedencia de datos.
PERSPECTIVA DE CERTIFICACION

La soberania de datos es uno de los valores fundamentales del IDS, entendida como la capacidad e una
persona natural o una entidad juridica de poseer el control total de sus datos. Por esta razén, cualquier
organizacion o individuo que solicite acceso al IDS debe estar certificada, al igual que los componentes
de software (Conector).

Si bien, la certificacién de organizaciones e individuos se centra en la seguridad y confianza, la
certificacion de componentes se refiere al cumplimiento de los requisitos técnicos que garantizan la
interoperabilidad.
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Para asegurar un proceso consistente en la certificacién de participantes y componentes, el IDS utiliza
un Esquema de Certificacion que comprende todos los procesos, reglas y estdndares que rigen el
proceso de certificacion. La Figura 18. describe este esquema junto con los roles involucrados en este

proceso.
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Figura 18. Esquema de certificacion
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