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IVolumetria d’activitat de I’'Agencia de Ciberseguretat
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I Context actual

Salut L’Agéncia de Ciberseguretat de Catalunya ha identificat 3 ambits que, pel seu nivell

Ambit hospitalari de criticitat i I'increment d’activitat bel-ligerant, requereixen una atencié especifica:

El ransomware contra hospitals a
Espanya s’ha multiplicat per 2,5

Una engquesta
a 649 entitats sanitaries
confirma que, I'any 2022, el

53%

Segons una enquesta
a 145 professionals de Tl
del sector sanitari:

.86%0

van patir atacs de 2022
ramsomware. de les organitzacions,
Evolucié del nombre d’'incidents de el ransomware ha provocat
ransomware al sector hospitalari d’Espanya raturada de ’activitat
(Double Extortion) .
operativa.
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IHealth ENISA Threat Landscape (1/2)

Amenazas en el sector sanitario (2021-2023) Numero de incidentes por tipologia de entidad

Health Authorities, Bedies & Agencies _
46% Pharmaceutical Industry -

Health Research Entities -
Healthcare Supply Chain & Service Providers -

DoS/DDoS/RDoS 9% Primary Care Providers -
o

Medical Devices & Biotechnology Manufacturers -

7%
Health Insurance Company 7

Laboratories
5%

Residential Treatment Facilities & Social Services

Ransomware

Data-related Threats

Intrusion

Supply Chain Attack

Malware 47%

53%

Errors, Misconfigurations, Poor Security Practices 4% Sociosanitary Services H

Dental Service Providers H

Social Engineering Threats 4%
Emergency Services H
Target type ®Healthcare Provider ® Other

Misinformation/Disinformation 1% Mental Health Institutions !
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IHealth ENISA Threat Landscape (2/2)

Consecuencias

Breach Or Theft Of Data 43%

Disruption Of Non Healthcare Services 25%

Disruption Of Healthcare Services

Reputational Harm 3%

Patient Safety 3%

Disruption Of Non Essential Services 29

Financial Losses 1%

Legal And Regulatory 1%
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Entidades afectadas por robo de datos

Hospitals 27%

Pharmaceutical Industry 15%

Health Authorities, Bodies & Agencies 14%
Primary Care Providers

Health Research Entities

Healthcare Supply Chain & Service Providers

® Healthcare Provider

Residential Treatment Facilities & Social Services
® Other

Health Insurance Company

Laboratories - 4%

4%

Medical Devices 8 Biotechnology Manufacturers

Dental Service Providers 2%

Mental Health Institutions

Sociosanitary Services




lincidentes recientes

THE WALL STREET JOURNAL German hospital ransomware
W TN =
A'HospitalHit by Bhckers, a Baby in attack (2 02 0)
Pistress: The Case of the Finst Alleged (al10]
Ransomware Death
A lawsuit says computer outages from a cyberattack led staff to miss troubling signs,

resulting in the baby’s death, allegations the hospital denies attack is involved but not to blame despite the delay in provided healthcare. " Swedish DPA' Investigation Of 1 177-incident ﬁnalized

88 11 june 2021 Sweden

Nevertheless. the two-month-long investigation concluded the patient
was s0 ill she “likely would have died anyway*® [10]: hence the ransomware

The Swedish Autherity for Privacy Protection (IMY) has finalized its investigation of an incident
where recorded phone calls to the medical consultation service, 1177, were available unprotected
on the Internet.

Further to the contraventions that were established, the IMY has issued an
Publiquen 52 gigues de dades administrative sanction of 12 million SEK (1 193 813 €) towards Medhelp.
confidencials robades en el ciberataca 13
centres sanitaris

Hacked therapy centre's ex-CEO

gets 3 -m ont h suspe nded Latac informatic a hospitals i centres d'atencid primaria del Barcelonés i el Baix
Llobregat va afectar "un volum reduit de dades’, segons el Consorci Sanitari
sentence e e Health data breach: Dedalus Biologie fined 1.5 million euros

(n February 23,2021, a massive data breach reqarding nearly 500,000 people was revealed in the press,
involving the company Dedalus Biclagie. The name, frst name, social security number, name of the prescribing
doctor,date of the examination, but also and above all medical information (HIV,cancers, genetic diseases,

C OIlti Cyb er pregnancies, drug therapy of patients, or genetic dats) of these people were thus released on the Intermet,
6 marc 2023 13:01  [B) Nota de premsa
attack on © e -
the HSE E l C | be ratac a l CI. Irn | C afecta I.a seva El Hospital Centro de Andalucia ha sido victima de un incidente de seguridad informatica.
ndependent Post Incident Review VI i i i El equipo de respuesta a ciber incidentes de se encuentra trabajando
i aCtivitat assistencial nabitua quip P Y
c . ’ . ininterrumpidamente en la resolucién del mismo. A fecha de hoy, se ha podido evidenciar
Segons lactivitat habitual de [I'hospital, s’han suspés unes 150 una fuga de datos, cuyo alcance estd aun pendiente de concretar.

intervencions i entre 2.000 i 3.000 visites a consultes externes. El principal

és la seguretat dels pacients i, mentre no tinguem accés a la seva historia
s’han de demorar aguestes actuacions.
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IBrechas de seguridad

HEALTHCARE DATA BREACHES OF 500+ RECORDS
(2009 - SEP 2023)

715 707
663
512 511
358 369
199 200 218
diillil

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

L The HIPAA JC

https://www.hipaajournal.com/healthcare-data-breach-statistics/

Entre 2009 y 2022, se han reportado 5,150 vulneraciones de datos de salud que
involucran 500 o mas registros a la Oficina de Derechos Civiles del HHS. Estas
vulneraciones han resultado en la exposicidon o divulgacion no permitida de
382,262,109 registros de atencion médica. Esto equivale a mas de 1.2 veces la
poblacion de los Estados Unidos.
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MODEL DE CIBERSEGURETAT PEL SECTOR SANITARI

Model de ciberseguretat per a ambits estrategics

ALINEAMENT |
COMPLIMENT DE

L'ESQUEMA NACIONAL
DE SEGURETAT

MODEL D’OPERACIO DE
LA CIBERSEGURETAT

COMUNICACIO |

COL-LABORACIO

= Conéixer el nivell de compliment actual respecte el perfil de compliment seleccionat.

= Dissenyar i impulsar mesures que permetin garantir el compliment de 'ENS posant
atencio a les principals amenaces.

= Estructurar i operativitzar un procés de seguiment continu de compliment per a obtenir
les acreditacions i certificacions corresponents

Certificacio del compliment de ’ENS / Acreditacié del perfil de compliment de Salut

Desplegar capacitats d’operacio de la seguretat amb focus en I’exposicio a les
principals amenaces, en 4 fases globals:

= ON SOM?

= PLA DE SEGURETAT
POSADA EN SERVEI
PROTECCIO

=  Establiment del model de relaci6 especific amb I'ambit.
=  Seguiment del desplegament.

= Identificacié de noves necessitats (millora del model).
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01. DONDE ESTAMOS (DIAGNOSTICO)

Identificacion del grado actual de
proteccion del &mbito respecto a las
principales amenazas aplicables:

* Andlisis externo de debilidades y

Modelo integral de ciberseguridad para el
sector sanitario

02. PLAN DE SEGURIDAD
(TRATAMIENTO)

Determinacién del plan de seguridad
para cada entidad con el objetivo de ser
mas resiliente ante las amenazas:

riesgos (pentest) - + Plan de Seguridad: Conjunto de
* Consultoria interna (arquitectura, @ @ proyectos para reducir las debilidades()
ENS, backup, segmentacic')n de red, Modelo de (1) Despliegue de soluciones y proyectos no incluidos.
obsolescencia...) ciberseguridad
e
03. PUESTA EN SERVICIO ~—— 04. PROTECCION

(REHABILITACION)

Despliegue del modelo integral de
Despliegue de los procesos y servicios ciberseguridad para el &mbito:
asociados a la integracién con la ACC:

+ SOC - Salut (Monitorizacion vy
* Integracion con el SOC — Salut Respuesta 24x7)
S . I i
+ Definicién del modelo de relacién « Programa de Formacion y Capacitacion @ Generalitat
_ o o Y de Catalunya
» Despliegue del protocolo de + Oficina de Cumplimiento del ENS

respuesta ante incidentes . . . L
» Servicio de Gobierno y Comunicacion

. . . . AGENCIA DE
+ Oficina de Evolucion en Ciberseguridad @ CIBERSEGURETAT
+ Capacidades de Recuperacion (Cyber 25

Recovery Backup)




Estrategia y cronologia del modelo de
proteccion en el sector sanitario

Lanzamiento Objetivos 2022 Objetivos 2023
servicio ICS . .
(Kick-off) Escaneos Despheg;;maswo Escaneos de
recurrentes web infraestructura
Mar.’21 Nov.’21 Jul.’22 Sep.22 Ene.’23
Ene.'21 Feb.’23

Despliegue del

S i integrados ici i
Monitorizacion y prevencion de 9 Kick-off nuevo servicio de Kick-off Kick -off
ciberamenazas enfocadas a la ampliacion del inteligencia ampliacion del ampliacion del

campafia de vacunacion Exposicion a la amenaza del p alcance (SISCAT) alcance

alcance (SISCAT)

ICS (centros de referencia) (especializada)

Una estrategia adaptada a los diferentes ambitos asistenciales

Ante esta situacion, el gobierno catalan ve necesario preparar al sector publico de Salud para poder hacer frente a
los incidentes de seguridad que puedan impactar en el servicio al ciudadano. Con este fin, el Departamento de Salud
y la Agencia de Ciberseguretat de Catalunya trabajan conjuntamente en el disefio y despliegue de un modelo de
ciberseguridad comun para todo el ambito sanitario, teniendo en cuenta el elevado grado de interconexion entre
todas las modalidades asistenciales, asi como la complejidad y heterogeneidad asociadas del ecosistema:

Modelo sistémico: el alcance del modelo de proteccion y resiliencia ante incidentes de ciberseguridad abarca la atencién primaria,
atencion especializada y atencién intermedia y salut mental.

Atencidon especializada primero: se ha iniciado el despliegue del modelo en los hospitales del Sistema de Salut de Catalunya
(SISCAT) por su grado de exposicion a las principales amenazas y volumetrias asistenciales y de tecnologias médicas involucradas.

Modelo con actualizaciones recurrentes: en paralelo al despliegue del modelo en hospitales, se actualiza el modelo existente en la
atencién primaria y se inicia el despliegue progresivo en atencién intermedia y salud mental.
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Muchas gracias

ssesss: Albert Haro
313333 aharo@ciberseguretat.cat

-----
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